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 الملخص

وواكوووب هوووذا تطوووور مما ووول  ،كبيوووراً  تطوووورت أسووواليب الحوووروا وأدواتهوووا عبووور التووواري  تطووووراً  

ن ا ،للقواعوود القانونيووة الدوليووة التووي وضووعتها الوودول لمنووع انوودلاع الحووروا والنزاعووات  لتقوودم ولقوود مكوو 

موون تطوووير القوودرات الحرليووة والعسووكرية علووى نحووو سوومح  العلمووي والتكنولوووجي الهائوول، الووذي تحقووق

 لها.  اء السيبراني نموذجاً وفضاءات جديدة يشكل الاستخدام العسكري للفض ، باستحداث أساليب 

ات الكثيور مون النزاعوات وأصبح اسوتخدام العمليوات السويبرانية أ نواء النوزاع المسولح مون سوم 

وهو ما يودعو إلوى ضورورة تطويوع قواعود القوانون الودولي لتتناسوب موع الظورو  الدوليوة   المعاصرة،

 . للحروا  وتتمكن من شمول المفاهيم المستحد ة والوسائل المتطورة ،المعاصرة 

آليات تعزيز قدرات الدول للوقاية وردع   الحرا السيبرانيةو ضبط العمليات الحرليةو:الكلمات الدالة  

 .التهديدات السيبرانية 
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Summary 
 The methods and tools of war have developed greatly throughout 
history, and this has coincided with a development similar to the 
international legal rules established by states to prevent the outbreak of 
wars and conflicts. Cyber is an example. 
The use of cyber operations during armed conflict has become a feature 
of many contemporary conflicts, which calls for the necessity of adapting 
the rules of international law to suit contemporary international 
circumstances, and to be able to include innovative concepts and 
advanced means of war. 
 
Keywords: cyber warfare. Regulating military operations. Mechanisms to 
enhance the capabilities of countries to prevent and deter cyber threats. 

 

 لمقدمة ا

وواكووب هووذا التطووور والتنوووع  ،كبيووراً  تطووورت أسوواليب الحووروا وأدواتهووا عبوور التوواري  تطوووراً  

والنزاعوات ييمووا  ،تطوور مما ول للقواعوود القانونيوة الدوليووة التوي وضووعتها الودول لمنووع انودلاع الحووروا 

 وقوعها.كثير من آ ارها الوخيمة على البشرية إذا ما عجزت عن منع لل اً تفادي بينها،

حوريم وتجوريم لجووء الودول ستقرت قواعد القانون الدولي منذ فترة طويلوة إلوى تفلقد انتهت وا 

وحتوووى فوووي  نزاعوووات،تبووواع الووونهج السووولمي لحووول موووا يثوووور بينهوووا مووون وألزمتهوووا با الحوووروا،إلوووى شووون 

ببيووان  ،ضوبطت نصوصوه ذلوك  ،الأحووال التوي أجوازت فيهوا أحكوام القوانون الودولي اسوتخدام القووة 

موون وضووع أطوور  عنوود وقوووع الصووراعات المسوولحة مبووررات هووذا الاسووتخدام وحوودوده . وتمكنووت أيضوواً 
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تضمنه فرع القوانون الودولي المسومى ما وهو  ،من الحماية الإنسانية لضحاياها  تحكمها وتكفل قدراً 

 الإنساني.بالقانون الدولي 

ن التطوووور العلمووي والتكنولووووجي   رية مووون تطوووير القووودرات الحرليووة والعسوووك الهائوول،ولقوود مكوو 

خلالهووووا أنوووواع غيوووور تقليديووووة  وفضووواءات جديوووودة تشووون موووونعلوووى نحووووو سووومح باسووووتحداث أسوووواليب، 

 لها. اً يشكل الاستخدام العسكري للفضاء السيبراني نموذج  ،للحروا 
 

وأصووووبح اسووووتخدام العمليووووات السوووويبرانية أ نوووواء النووووزاع المسوووولح موووون سوووومات الكثيوووور موووون النزاعووووات  

وهوو موا يودعو إلوى ضورورة  العمليوات،سوتراتيجيتها علوى هوذه تعتمد فوي جوزء مون ا  المعاصرة، التي

وتوووتمكن مووون شووومول  المعاصووورة،أن تطووووع قواعووود القوووانون الووودولي لتتناسوووب موووع الظووورو  الدوليوووة 

 للحروا.المفاهيم المستحد ة والوسائل المتطورة 

 

 أهمية الدراسة:

أن واقع المجتمع الودولي يشوهد الكثيور مون النزاعوات  رغم الاتفاق على نبذ فكرة الحرا إلا 

 ،الودوليلتطور العمليات العسكرية ومغايرته لموا نظمتوه القواعود الأساسوية للقوانون   نظراً و   المسلحة،

 موووع الظوورو  الدوليوووة المعاصوورة وصوووولاً  طوووير قواعووود القووانون الووودولي لتتووواءمالعموول علوووى ت وجووب 

 للهد  الأسمى وهو تحقيق الحماية الإنسانية.

 

 إشكالية الدراسة:

يثيووور شووون الووودول لهجموووات سووويبرانية العديووود مووون التسوووا لات حوووول التكييووو  القوووانوني لهوووذه  

ر أن هوووذه الدراسوووة غيووو وهوووذه التسوووا لات كثيووورة جوووداً  ،الهجموووات فوووي ضووووء قواعووود القوووانون الووودولي 
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ومودى اعتبوار لجووء  ،لعل أهمها يقتضوي بيوان مودلول هوذه الهجموات   ،منها    ستحاول بحث بعض 

للقووووة بالمخالفوووة للحظووور العوووام لاسوووتخدامها الراسووو  كمبووودأ أساسوووي مووون مبووواد   الووودول لهوووا اسوووتخدام

 ووم البحووث عوون إمكانيووة  ،يجوووز الخووروه عنووه إلا فووي أحوووال اسووتثنائية محووددة  القووانون الوودولي لا

 ،إجبووار الوودول بووالالتزام بمراعوواة أحكووام القووانون الوودولي الإنسوواني المطبووق فووي النزاعووات المسوولحة 

 جيتها في نزاع مسلح قائم .يلدول الهجوم السيبراني ضمن استراتعندما تستخدم ا

 

 

  الدراسة:منهج 

تتنوواول هووذه الورقووة الحوورا السوويبرانية فووي ضوووء قواعوود القووانون الوودولي للبحووث عوون إطووار قووانوني 

يمكننووا موون بيووان موقووف القووانون الوودولي موون هووذا النوووع موون الحووروا بتحليوول العديوود موون النصووو  

  ام.الأحكلاستنباط 

 خطة البحث:

الأول يخصو  لتوضويح مفهووم الحورا السويبرانية لتمييزهوا عون ، البحث في  لا وة مطالوب سنقسم  

لوودولي والمطلووب الثوواني ينوواقخ موودى خضوووع الحوورا السوويبرانية لقواعوود القووانون ا ،الحوورا التقليديووة

طنيوة التوي تتخوذها كول أما المطلب الثالث مخصو  لبيوان التودابير الو   الحرلية،المنظمة للعمليات  

 والتدابير الدولية التي تتعاون فيها الدول لمواجهة الحرا السيبرانية .  دولة منفردة،
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 المطلب الأول 

 مفهوم الحرب السيبرانية 

خوولال هووذا المطلووب نحوواول بيووان المقصوووود بووالحرا السوويبرانية بشووكل واضووح يمكننووا مووون  

ن  ووم نبووي   السوويبراني،مييزهووا عوون غيرهووا موون المفوواهيم المرتبطووة بالاسووتخدام غيوور المشووروع للفضوواء ت

  ، وذلك على النحو التالي:مع الإشارة لنماذه وأمثلة لحروا سيبرانية ،الآليات التي تدار بها

 الفرع الأول: تعريف الحرب السيبرانية:

ئيسووة الراسووخة فووي القووانون الدوليووة موون المبوواد  الر يعوود منووع اسووتخدام القوووة فووي العلاقووات  

تمكنوت مون إرسوائه بعودما أنهكتهوا  الودول،يقوع علوى عواتق كول   أساسوياً   والتي تشكل التزاماً   الدولي،

 باهظة. وأموالاً  وكلفتها أرواحاً  ،الحروا والصراعات 

عوة مون مادتوه ولقد حر  ميثاق الأمم المتحدة على إقرار هذا المبدأ بنصه فوي الفقورة الراب 

فوي علاقواتهم الدوليوة عون التهديود باسوتعمال القووة أو  الثانية على أن " يمتنع أعضاء الهيئة جميعاً 

اسووتخدامها ضوود سوولامة الأراضووي أو الاسووتقلال السياسووي لأي دولووة أو علووى وجووه آخوور لا يتفووق 

العالميووووة منهووووا لدوليووووة ومقاصوووود الأمووووم المتحوووودة. " كمووووا أكدتووووه العديوووود موووون الإعلانووووات والموا يووووق ا

وحتووى فووي تلووك الأحوووال التووي تجيووز فيهووا أحكووام القووانون الوودولي اللجوووء إلووى القوووة يكووون والإقليميووة 

 ذلك بشروط وضوابط وفي حالات محددة.

إلا أن ذلوك لوم  ،وعلى الرغم من استقرار تحريم استخدام القووة كقاعودة قانونيوة دوليوة آمورة  

الووودول لتطووووير قووودراتها العسوووكرية وتنويوووع أسووولحتها  دفعوووت  ،يمنوووع نشووووا حوووروا ونزاعوووات مسووولحة

للتطوور العلموي والتكنولووجي الهائول الوذي تحقوق أ ور كبيور فوي  وكان لتجنب تعرضها لأي اعتداء،

وفووي اكتشووا  طوورق وأسوواليب تشوون وتوودار موون خلالهووا الحووروا . ويعوود تسووخير  ،اسووتحداث أسوولحة
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والتي مكنت من إدارة  ،تفادة من هذه التطورات للاس الفضاء السيبراني في المجال العسكري تطبيقاً 

لوسوائل الحورا  ليات تعتمد على تقنيات مغايرة تماماً الهجمات أ ناء النزاعات بوسائل وآالعمليات و 

 حتى أصبحت الحرا السيبرانية من سمات الحروا المعاصرة .،التقليدية 

 :وهوويغيوور مووادي يشوومل مجموعووة موون العناصوور والفضوواء السوويبراني هووو " مجووال مووادي و  

 ،نقووول وتخوووزين البيانوووات ، و حوسوووبة المعلوموووات و  ،أنظموووة الشوووبكات والبرمجيوووات و  ،أجهوووزة الكمبيووووتر

 ومستخدمو كل هذه العناصر.

تزايودت المخواطر التوي  عليوه،لأن الفضاء السيبراني مجال مفتووح تصوعب السويطرة   ونظراً  

 ،هجمووات سووويبرانيةو  ،لكترونيووةرتبطووة بووه مووون جوورائم إوتنوعوووت التهديوودات الم اسووتعماله،تنووتج عوون 

بوول أصووبح هووذا الفضوواء ، والقرصوونة السوويبرانية  ،الإرهوواا الإلكترونوويو  ،موورورا بالتجسووس السوويبراني

كمووا  ،توصووف العمليووات العسووكرية التووي توودار ييووه بووالحرا السوويبرانية ،أيضووا سوواحة جديوودة للحوورا 

والودول  ،والخبراء في القانون الودولي دفع البحاث ما هو شأن الحرا البرية والبحرية والجوية. وهو 

ومحاولوووة ضوووبطها وفقوووا لأحكوووام  للحوووروا،والمنظموووات الدوليوووة إلوووى الاهتموووام بهوووذا النووووع المتطوووور 

 الدولي.القانون 

الحووورا السووويبرانية لوووه مووودلول محووودد يختلوووف عووون  أن مصوووطلحايوووة تجووودر الإشوووارة إلوووى ولد  

مصطلح الهجوم السيبراني أو الهجمات السيبرانية التي تشنها دولة ضد الأنظمة الإلكترونية لدولة 

تلك الإجراءات التي تتخوذها الدولوة مون أجول الهجووم علوى لهجوم السيبراني"  حيث يقصد با  أخرى،
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ات للعدو لهد  التوأ ير والإضورار فيهوا والودفاع عون نظوم المعلوموات الخاصوة بالدولوة نظم المعلوم

 .(1)المهاجمة 

 أو إضوووعا  أو خوووداع أو إفسووواد  أو لتغييووور متعمووودة أنشوووطة اسوووتخدام :بأنوووه ويعووورأ  أيضووواً  

 هوذه المدرجوة فوي والبورامج، المعلوموات  أو، للخصوم  الحاسووا   شوبكات   أو،  الحاسوا   أنظمة  تدمير

 (2) خلالها. من تُرسل أو، الشبكات  أو، الأنظمة

أمووا الحوورا السوويبرانية فلووم تتضوومن الموا يووق الدوليووة سووواء تلووك التووي شووكلت قواعوود القووانون الوودولي 

 الحورا  أو، السويبرانية تعريو  للعمليوات  الإنساني علوى الدولي  أو تلك المتعلقة بالقانون   ،الأساسية

جعوول الفقووه الوودولي يجتهوود فووي محاولووة للوقووو  علووى معنووى  ممووا ،السوويبراني القتووال أو، السوويبرانية

ييعرفهوا  تناولتهوا.موا أدى إلوى تعودد وتنووع التعريفوات بتعودد وكثورة الدراسوات التوي  لها، وهووواضح  

البعض بأنها " أساليب الحرا ووسائلها التي تعتمد على تكنولوجيا المعلومات وتستخدم في سياق 

ي الهجموات والعمليوات التووي ترتكوب ضود أو بواسووطة شوبكات الحواسويب وأنظمووة نوزاع مسولح، أو هوو

البيانوووات بوووين الووودول أو الجماعوووات المسووولحة المنظموووة فوووي سوووياق نوووزاع مسووولح، أو سياسوووات الوووردع 

 (3) المتبادل.
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https://apps.dtic.mil/sti/pdfs/ADA471993.pdf 

( صووي  886)  94مجلوود ، دولي الإنسوواني" مختووارات موون المجلووة الدوليووة للصووليب الأحموور هرلوورت لووين " النووزاع السوويبراني والقووانون الوو  )2(
2012    518 . 

 145السوونة  48972العوودد ، منشووور فووي جريوودة الأهوورام  هالووة أحموود الرشوويدي" هوول موون حوورا سوويبرانية بووين الولايووات المتحوودة وروسوويا" )3(
 متاح على الرابط  ،  2021يناير   4بتاري   

https://gate.ahram.org.eg/daily/News/203620/4/792352 / 
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بأنها  المتعلق بتطبيقات القانون الدولي في مجالات الصراع والحروا   وعرفها دليل "تالين" 

والتوي يعتقود أنهوا قود تسوبب إصوابات أو  كل العمليات السيبرانية سواء كانت دفاعية أو هجوميوة،"  

 .(1) الماديةوييات للبشر، أو تلف وضرر للأشياء 

 السوووويبرانية،ومموووا سووووبق يتضووووح أن مفهووووم الهجوووووم السوووويبراني أوسووووع مووون مفهوووووم الحوووورا  

لكنوه إذا وقوع  لهوا، أي وقت وقود يكوون شورارة البودء للحورا أو إعلانواً  يقع فيفالهجوم السيبراني قد 

 باعتباره جزء من حرا قائمة. ،أ ناء النزاع المسلح يوصف بأنه حرا سيبرانية

ولهذا التمييز إذا ما أخوذنا بوه أهميوة كبيورة فوي البحوث عون طبيعوة الحوروا السويبرانية فوي  

يوجب التطرق إلى تكيي  الحرا السيبرانية وفقا لمبودأ  فهو من ناحية ،إطار قواعد القانون الدولي

ومون ناحيوة أخورى سويمكننا مون المطالبوة بتطبيوق قواعود  ،حظر استخدام القوة في العلاقات الدوليوة

 القانون الدولي الإنساني كونها القواعد الواجبة التطبيق عند وقوع الحرا.

 

 طبيعة وآليات الحرب السيبرانية: الثاني:الفرع 

 ينطوووي  للحوورا، التقليوودي المفهوووم أن فووي التقليديووة، الحوورا  السوويبرانية عوون الحوورا  تتميووز 

 بينمووا محوودد، قتووال وميوودان الحوورا  لحالووة واضووح إعوولان ويسووبقها النظاميووة الجيووو  اسووتخدام علووى

 عبوور تتحوور  كونهووا الأهوودا ، وغامضووة المجووال محووددة غيوور لكترونوويالإ الفضوواء هجمووات  تبوودو

 يمكووون علوووى مووا اعتمادهووا إلوووى إضووافة الدوليوووة، للحوودود  المتعديوووة والاتصووالات  المعلوموووات  شووبكات 

 يووتم حيووث  المعلومووات، لعصوور لكترونوويالإ السووباق طبيعووة توولاءم جديوودة لكترونيووةإ بأسوولحة وصووفه

 
  181   ، المجلووة الجزائريووة للعلوووم القانونيووة والاقتصووادية والسياسووية  "الحووروا السوويبرانية وأ رهووا علووى حقوووق الإنسووان"درويووخ سووعيد ((1

 الرابط:  
https://www.asjp.cerist.dz/en/downArticle/32/54/5/83205 
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 حود فوإن أ وعليوه ،الاسوتخبارات  لأجهوزة عملاء طريق  عن  دسها  أو  الحيوية  المنشئات   ضد   توجيهها

 طبيعوووة إلوووى بالاسوووتناد  يكوووون  أن يمكووون التقليديوووة والحووورا  السووويبرانية الحووورا  بوووين التمييوووز معوووايير

  .1مالمستخد  السلاح

 والعمليووات ، الأهوودا  وتحديوود ، التجسووس أ نوواء النزاعووات  السوويبرانية العمليووات  اسووتخدام أمثلووة وموون

 اتصوووالات  نظوووم وقطوووع، القتوووال إزاء وإرادتوووه معنويوووات العووودو علوووى التوووأ ير إلوووى الراميوووة المعلوماتيوووة

 إلوى الراميوة السيبرانية والعمليات ، القوات  تنسيق  ابتغاء إعاقة  عليها  التشويخ  أو  تضليلها  أو  العدو

ومفهووم ، الجويوة الضورلات  لودعم للعودو العسوكرية الورادار محطوات  كتعطيل  الحركية  لعمليات ا  دعم

قود يسوتهد  البنيوة  ولكنه أيضواً   ،القدرات والأنظمة العسكرية وحسب  الحرا السيبرانية لا يستهد 

 .(2) للمجتمعالتحتية الحيوية 

 
متاح    ، 2018،  4، العدد 4المجلد   ، القانونية   المجلة  الإنساني" الدولي القانون   قواعد ضوء  السيبرانية في سعود" الحرا  بياسين  يحي 1

 https://jlaw.journals.ekb.eg/article_45192.htmlعلى الرابط : 
 النزاعووات أ نوواء السوويبرانية آ ووار العمليووات موون الموودنيين الإنسوواني وحمايووة الوودولي ورمووان "القووانون  كنوتوود وسرو  رودنها  تيلمان  انجيزلو  لور)2(

 . 291    2020(  913)  102مجلد    ، "المجلة الدولية للصليب الأحمر    المسلحة

https://jlaw.journals.ekb.eg/issue_6976_6977_.html
https://jlaw.journals.ekb.eg/article_45192.html
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وتشوووومل الأسووووولحة السوووويبرانية الفيروسوووووات والديوووودان الحاسوووووولية وعمليووووات جموووووع البيانوووووات  

ولرمجيوات الحاسوولية المزيفوة المشوبوهة  ،وأجهوزة تشوويخ اتصوالات البيانوات اللاسولكية  ،السيبرانية

والقنابوووول الزمنيووووة  الحاسوووووا، والشووووبكات وأدوات اسووووتطلاعات  ،وأسوووولحة النووووبض الكهرمغناطيسووووي

 .(1) المدمجة الطروادية

الهجموووات ويووورى الوووبعض أنوووه يمكووون تحديووود  لا وووة مسوووتويات رئيسوووة للحووورا السووويبرانية أو  

 المصواحبة للحوروا التقليديوة كمهاجموة نظوام ويتمثل فوي تلوك العمليوات  السيبرانية المستوى الأول:

نتيجووة لأهميووة الوودفاع الجوووي  والووذي يووإدي إلووى خسووائر إسووتراتيجية واسووعة النطوواق ،الوودفاع الجوووي 

لتوي تتعورف فيهوا وا ،فيتمثول فوي الحورا الإلكترونيوة المحودودة أما المستوى الثاني:، بالنسبة للدول

يتمثوووول فووووي الحوووورا  والمسووووتوى الثالووووث: ،التحتيووووة والأهوووودا  المدنيووووة للهجمووووات السوووويبرانية البنيووووة

القووائم بووالهجوم إلووى تعظوويم الآ ووار التدميريووة  الإلكترونيووة غيوور المحوودودة والتووي يسووعى موون خلالهووا

وخوودمات ، المووال سووواقأ كمهاجمووة ،الاجتموواعي للدولوة  البنوواء فووي حيووث يووإ ر سولباً  ،للبنيوة التحتيووة

وغيرهوا مون الأهودا  التوي يترتوب عليهوا ، والأنظمة الإلكترونية الخاصة بمولدات الطاقة  ،الطوار  

ويكون الهد  من هذا النوع من الحوروا هوو توسويع نطواق الخسوائر ، آ ار تدميرية واسعة النطاق

 (.2)المادية قدر الإمكان

 النزاعووات  سوومات  موون واقعيووة سوومة المسوولح النووزاع أ نوواء السوويبرانية العمليووات  اسووتخدام لقوود أضووحى

كانووت فووي حوورا كوسوووفو  ويوورى الووبعض أن أول موورة نفووذت فيهووا الهجمووات السوويبرانية،، المسوولحة

 
 . 9     ،  2011" البحث عن السلام السيبراني" يناير    حمدون إ. توريه  )1(
العيسى  ((2 ياسين  عناا  ،طلال  محمد  الدولي   عدي  القانون  ضوء  في  السيبرانية  الهجمات  عن  الناشئة  الدولية   "المسإولية 

 متاح على الرابط: 85   ، 2019،العدد الأول   19المجلد  ، المعاصر" مجلة الزرقاء للبحوث والدراسات الإنسانية 
https://doi.org/10.12816/0054788 
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لشوبكات الهواتف ""الناتو خلال استهدا  سلاح الجو التابع لحلف شمال الأطلسي  من  ،1999عام

 .(1) السابقة في يوغسلاييا

 فقوود  .جاريووة مسوولحة نزاعووات  فووي سوويبرانية عمليووات  أجوورت  بأنهووا اً علنوو الوودول بعووض  وأقوورت  

إلوووى  لجوووأت أنهوووا  الخصوووو   وجوووه علوووى وأسوووتراليا، المتحووودة والمملكوووة، المتحووودة الولايوووات  كشوووفت 

 إسورائيل إلوى أن تشوير تقوارير شورت ، ونالإسلامية الدولة تنظيم ضد  نزاعها في  السيبرانية  العمليات 

 مشاركة في أخرى  بلدان على السيبرانية العمليات  أ رت و ، حماس ضد  سيبرانية عمليات   استخدمت 

 .)2(2017و 2015الفترة بين في وأوكرانيا 2008 عام في جورجيا مثل مسلحة، نزاعات 

 ، بقيوووام بعوووض مووون المجموعوووات 2009وأكووودت التقوووارير الاسوووتخبارية الأمريكيوووة فوووي عوووام  

احتلال العراق باختراق مواقع الكترونية كانت تستقبل بيانوات غايوة فوي الأهميوة المسلحة في أ ناء  

الطوووائرات بووودون طيوووار لتحديووود تحركوووات هوووذه المجموعوووات، موووا سووواعد الأخيووورة فوووي مرا بوووة  تنقلهوووا

 .(3) ضدهمالأمريكية لموجهة  التحركات العسكرية

الإلكترونية الروسية في وقت مبكر من عام وفي النزاع الروسي الأوكراني بدأت الهجمات  

القيام بذلك مرة أخرى في عام  ت وحاول ،إتلافهاأو  التحتية، والبيانات بهد  تدمير البنية    ،2014

وسوووعت روسووويا إلوووى تعطيووول ، بقصووود خلوووق الفوضوووى والتغلوووب علوووى الووودفاعات الأوكرانيوووة ،2022

، مسووووتهدفة مواقووووع الحكومووووة الأوكرانيووووةرة موووودمرة علووووى الشووووبكات وتثبيووووت بوووورامج ضووووا ،الخوووودمات 

 .(4) الإعلامووسائل  المالية،والمإسسات  والاتصالات،خدمات الطاقة  يومقدم الأوكرانية،

 
  مجلة   المعاصر،   الدولي   التنظيم   ضوء   في   الناشئة عنها  الدولية   والمسإولية   ومهامفه  :السيبرانية  الهجمات   الفتلاوي،   نعمة  عبيس   احمد  ((1

 .  623،   2016 الثامنة،  ،السنةالرابع  العدد القانون،  كلية بابل والسياسية، جامعة  قانونيةت للمعلوما  الحلي   المحقق
 .290   ورمان، المرجع الساا، وسروكنوتد  رودنها تيلمان نجيزلو  لورا  ((2
 .625المرجع السابق،    الفتلاوي، نعمة  عبيس احمد  ((3

(4)James Andrew Lewis " Cyber War and Ukraine" available at https://www.csis.org/analysis/cyber-
war-and-ukraine. 
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 المطلب الثاني 

 مدى خضوع الحرب السيبرانية لقواعد القانون الدولي المنظمة للعمليات الحربية 

 أوجوب  للحوروا،إن تسخير الفضاء السيبراني في المجال العسكري واعتباره ساحة جديودة  

القوانون الودولي المنظموة لاسوتعمال  اية مدى ضبط هوذا الاسوتخدام بمبواد ضرورة البحث وليان بد 

بووالحرا، موودى إمكانيووة تطبيووق قواعوود القووانون الوودولي المتعلقووة  وأيضوواً  الدوليووة،القوووة فووي العلاقووات 

 المسولحة،تعر  بالقانون الدولي الإنساني على العمليات السيبرانية التي تقع أ نواء النزاعوات   يوالت

 يلي: وهو ما سنحاول بيانه ييما

 السيبرانية ومبدأ حظر استخدام القوة: الأول: الحربالفرع 

إن إقرار مبدأ حظور اسوتخدام القووة فوي العلاقوات الدوليوة الوذي تضومنه نو  الفقورة الرابعوة  

قود  الودولي،وترسوخه كمبودأ أساسوي مون مبواد  القوانون  المتحدة،من المادة الثانية من ميثاق الأمم 

ورتوب بوذلك  مبورر،يوجب علوى الودول الامتنواع عون اللجووء إلوى الحورا لأي   أساسياً   فرف التزاماً 

التي أجواز فيهوا الميثواق  تيجة تقضي بعدم مشروعية استعمالها للقوة في غير الأحوال الاستثنائيةن

 استعمالها.

تمسوك  أوجود تبواين فوي الآراء بيونم القووة،اسوتخدام  الميثواق لمصوطلحغير أن عدم تعري    

أو  ،لحةذهوب إلوى عودم مشوروعية اسوتخدام القووة المسو  الاصطلاح، ولالتواليبالتفسير الضيق لهذا  

موون  الأخوورى ومنهوا السياسووي والاقتصووادي وآخوور اعتبوور كافوة صووور الضووغوط باسووتخدامها،التهديود 

   باستخدامها.صور القوة التي تم حظر استخدامها أو التهديد 

عون تلوك المسوتخدمة ييموا يمكون  الأسولحة،وفي كل مرة تتغير فيها طبيعة العمليوات الحرليوة ونووع 

عن مدى اعتبار نوع ما مون العمليوات أو الهجموات   يثار النقا  مجدداً   التقليدية،وصفه بالحروا  



 ــ2022لعدد الثاني، ديسمبر،  مجلة أبحاث قانونية، المجلد السابع، ا  ـ                                                                                 ــــــــــــم ــــــــــــــــــــــــــــــــــــــ

13 
 

 المتغيووورة،وموووا إذا كانوووت قواعووود القوووانون الووودولي تتوووواءم موووع هوووذه المعطيوووات  ،انتهوووا  لمبووودأ الحظووور

 ييغطيها المبدأ العام للحظر. 

وقود أ ووار اللجوووء إلوى العمليووات السوويبرانية بودوره التسووا ل عوون مودى شوومول حظوور اسووتخدام  

 القوة لهذا النوع من العمليات. 

 اسووتخدام حظوور تنتهووك أخوورى  ضوود  دولووة تنفووذها التووي السوويبرانية ويقووول الووبعض أن العمليووة 

 موون عوودد  ويعكووس ،ديووةالتقلي الأسوولحة اسووتخدام عوون الناجمووة للآ ووار مما لووة كانووت آ ارهووا إذا القوووة

 مثول الفهوم، هوذا يبودو ما على السيبراني الفضاء في  القوة  استخدام  على  الدول  التي ساقتها  الأمثلة

 أو بالممتلكوات  الضورر إلحاق أو موتهم أو الأشخا    إصابة  في  تتسبب   التي  العمليات السيبرانية

 إلوى يوإدي الوذي الأمور مأهولوة، منطقوة فووق  سود  وفتح نووية؛ محطة انهيار في والتسبب   تدميرها؛

 وإعاقوة الطوائرات؛ حووادث  إلوى يوإدي الوذي الأمور الجويوة، الحركوة  مرا بة  خدمات   الدمار؛ وتعطيل

 علووى المفووروف  الحظوور يبوودو مووا علووى الوودول بعووض  وتفسوور، المسوولحة للقوووات  الأنظمووة اللوجسووتية

 لا سويبرانية عمليوة توصوف" أن اسوتبعاد  يمكون لا أنوه إلوى مشويرة أوسوع، نطواق على استخدام القوة

 خطيور واقتصواديموالي  أ ور لهوا سويبرانية وأن عمليوة  "للقووة  اسوتخدام  بأنها  اً أيض  مادية  اً تخلف آ ار 

 . (1)للقوة استخدام بأنها توصف قد  للغاية

 بشومولية أقورت  1986العاما نيكاراغو  في قضية الدولية العدل وهنا  من يرى  أن محكمة 

 فووي والمتمثوول التقليوودي، بووالمعنى القوووة اسووتخدام علووى اقتصووارها وعوودم ،( موون الميثوواق2/4 (المووادة

 فئووات  لضووم مهيووأة وهووو مووا يعنووي أنهووا كانووت  الدولووة حوودود  خوواره نظاميووة عسووكرية قوووات  اسووتخدام

 خووووورق  تشوووووكل أن يمكووووون التوووووي التصووووورفات  فوووووي إطوووووار التقليووووودي العسوووووكري  الهجووووووم غيووووور أخووووورى 

 لكي 2011 للعام تالين دليل من الأولى النسخة جاءت  ذلك جانب  إلى الميثاق، من (2/4(للمادة

 
 .  307     ، المرجع السابق    ، ورمان   وسروكنوتد  رودنها  تيلمان  نجيزلو  لورا  )1(
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 تعتبوور الإلكترونيووة أن" العمليووات  علووى تإكوود  هوول موون 11القاعوودة  جوواءت  حووين النتيجووة تودعم هووذه

 هذا  سياق الإلكترونية" ففي غير العمليات  مع متقارلاً  وتأ يرها  مستواها  يكون   عندما للقوة استخداماً 

 الحجم والتوأ ير فوي معيار إلى استندت  قد  أنها الدليل هذا أعدت  الخبراء من  مجموعة  أقرت   الن  

 خلافوواً  للقوووة مشووروع غيوور اسووتخدام إلووى ترقووى الإلكترونيووة الهجمووة كانووت  إذا مووا فووي تحديوود  سووياق

 .(1)(من الميثاق2/4  (للمادة

 

 العمليات العسكرية السيبرانية.الفرع الثاني: انطباق القانون الدولي الإنساني على 

أشرنا ييما سبق إلى أن أحكام القانون الدولي قد استقرت على تحريم وتجريم لجووء الودول  

ينفووي وقوووع عمليووات حرليووة سووواء أكووان ذلووك ضوومن الاسووتثناءات التووي  غيوور أن ذلووك لا ،للحووروا 

تقووع منازعووات القاعوودة فأو فووي تلووك الأحوووال التووي تخوورق فيهووا الوودول هووذه  ،سوومحت باسووتخدام القوووة

 أو تحدث صراعات مسلحة داخل الدولة الواحدة. مسلحة ييما بينها،

وقد بذلت العديد من الجهود للحد من مخاطر النزاعات المسلحة ومحاولة ضبطها للتقليول  

ولاسوويما أن هووذه الآ ووار قوود تمتوود لأشووخا  لووم يشوواركوا بهووا وهووذه الجهووود قوود  الوخيمووة،موون آ ارهووا 

تفاق على مجموعة من القواعد القانونية المعروفة بقواعد القوانون الودولي الإنسواني والتوي أ مرت الا

 بهووا تقوووم كافووة العمليووات التووي علووى التطبيووق واجبووة وهووي قواعوود  ،تعنووى بضووبط العمليووات الحرليووة

 الأطرا  أ ناء النزاع المسلح.

 

 
العووام "مجلووة جامعووة الشووارقة  القووانون الوودولي قواعوود ضوووء فووي الإلكترونيووة الهجمووات نتيجووة الوونفس عوون الوودفاع سوومودي "حووق أحموود رزق  )1(

 .  349،348     ،  2018(  2( العدد) 15المجلد)   ، للعلوم القانونية  
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لهووا  الملحقووان المضووافانوالبرتوكووولان  1949المبرمووة عووام وتعوود اتفا يووات جنيوو  الأرلووع  

وهوي قواعود واجبوة التطبيوق علوى  الإنسواني،المصدر الأساسي لقواعد القانون الدولي  ،1977عام  

 احترامها.كافة الأنشطة التي تقوم بها الأطرا  أ ناء النزاع المسلح وينبغي 

وتطووور  الاتفا يووات، وتعوودد إبوورام هووذه  لتغيوور صووور الحووروا عوون تلووك التووي كانووت فووي زموون ونظووراً 

ي والووذ  العلمووي الكبيوور الووذي حققتووه الوودول، للتطووور والووذي كووان نتاجوواً  -مجالاتهووا  أسوولحتها وامتووداد 

كوووان هنوووا  سوووعي مسوووتمر لأن تظووول كووول هوووذه المتغيووورات سوووخرته لتطووووير القووودرات الحرليوووة فقووود 

تووي أرسوتها أحكووام القووانون الوودولي مشوومولة بالضوووابط ومحصوورة فووي الحوودود ال ،والتطوورات الحرليووة

 الإنساني.

والنظوور إليووه كسوواحة جديوودة قوود  ،ويعوود اسووتخدام الفضوواء السوويبراني فووي المجووال العسووكري  

لهووذه التطووورات التووي نتجووت عوون  نموذجوواً  ،بنوووع مغوواير موون الأسوولحة  توودور موون خلالهووا نزاعووات ،

 القيوادة فوي العسوكرية القووات  إدارة حتى صارت هذه التكنولوجيا تستخدم في  ،المعلومات   تكنولوجيا

،  فتكهووا قوووة موون بشووكل دقيووق يزيوود  الووذخائر الحديثووة وفووي توجيووهاللوجسووتية،  الأمووور وفووي والووتحكم

موون  هووذا الاسوتخدام أيضواً  ويمكون، الأسولحة هوذه مثوول تصواحب اسوتخدام التووي الأضورار مون ويقلول

 المعلوموات  تبوادل تتويح التوي الاتصوال شوبكات  خولال مون  العسوكرية  القوات   وأفعال  تحركات   تنسيق

 .(1)واسع نطاق على المعار  لميدان المشتركة والصور

النقووا  حووول مووودى  السووويبراني فووي الأغووراف العسوووكرية،وقوود أ ووار هوووذا التسووخير للفضوواء  

إذ لووم تتضوومن  السوويبرانية،شومول أحكووام القووانون الوودولي الإنسوواني لمووا يطلوق عليووه وصووف بووالحرا 

 أي و يقة من موا يقه صراحة مثل هذا النوع من العمليات المتطورة.

 
 .  516     ، المرجع السابق    ، هرلرت لين    ((1
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 لمبواد  القووانون الوودولي الإنسوواني، ولكون قبوول أن نبحووث مودى خضوووع العمليووات السوويبرانية 

أن القوانون الودولي الإنسواني ينطبوق عنود  يوام نوزاع مسولح وفقوا لموا قررتوه الموادة   تجب الإشارة إلوى

كانت ما يدعو إلى التسا ل حول ما إذا  ووه .(1)1949الثانية المشتركة في اتفا يات جني  لعام 

ينبغوووي أن  كوووون جوووزءاً مووون عمليوووات عسوووكرية قائموووة،أي دون أن ت العمليوووات السووويبرانية لوحووودها،

السوويبرانية وحوودها  خضوووع الهجمووات تخضووع لقواعوود القووانون الوودولي الإنسووانيى  وهنووا يوورى الووبعض 

إذ يورى أن خضووع  الإنسواني،للقوانون الودولي لم يقترن بها اسوتخدام القووات المسولحة التقليديوة    ولو

 فمبواد  ،نهوا وعلوى النتوائج المتوقعوة م ،هذه الهجمات أو عدم خضوعها إنما يعتمد على طبيعتهوا

 ،أي هجموووات علوووى شوووبكات الحاسووووا إلوووى دولوووة  الووودولي الإنسووواني تنطبوووق عنووودما تعوووزي القوووانون 

أو معزولوووة وتهووود  إلوووى الأذى أو الوفووواة أو  ،ماداموووت الهجموووات أكثووور مووون مجووورد حووووادث متفرقوووة

 . (2)إحداث التلف أو الدمار

النزاعوووات المسووولحة التوووي مووون  الهجموووات السووويبرانية ليسوووت  الآخووور أن بينموووا يووورى الوووبعض  

 القووانون  موا يووق موون و يقووة قووانوني بووأي نوو   يوجوود  إذ لاا قواعوود القووانون الوودولي الإنسوواني، تحكمهوو

 أو المعلوموووات  حووورا  عووون تتحووودث  أو، الحاسووووا  شوووبكات  علوووى الهجووووم تعوووالج الإنسووواني الووودولي

 الوودولي والقووانون  ،نسووبياً  حووديث  هووو نترنووت للإ تكنولوووجيال سووتخدامالا كووون  ،المعلوماتيووة العمليووات 

 المعاهوودات  أن إلووى ةبالإضوواف .الإلكترونيووة الحوورا  وأسوواليب  وسووائل مووع يووتلاءم لا القووائم الإنسوواني

 (.3) الحاسوا  شبكات  عبر الهجمات  ظهور أو وجود  قبل ما إلى تاريخها يرجع حالياً  القائمة

 
حتووى لووو لووم يعتوور  أحوودها  "حالة النزاع المسلح بين "الأطرا  السامية المتعاقوودة تن  هذه المادة على " أن هذه الاتفا يات تنطبق في   ((1

 بحالة الحرا ". 
ر)الحاسوووا( والقووانون فووي الحوورا "المجلووة الدوليووة صال : الهجوم على شووبكات الكمبيوتالحرا بواسطة شبكات الات"  ،  سميثمايكل ن  ((2

 . الرابط :  90     ،   ،  2002للصليب الأحمر مختارات من أعداد  
https://www.icrc.org/ar/doc/resources/documents/misc/5x6lsp.htm 

  2019 ،  3،عدد    46المجل د والقانون، الشريعة علوم  الإنساني" دراسات،  الدولي القانون  في الإلكترونية  "الحرا  عمرأ  محمود عمر((3
 https://journals.ju.edu.jo. الرابط : 136  
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أما عون امتوداد تطبيوق قواعود القوانون الودولي الإنسواني علوى العمليوات السويبرانية التوي توتم  

لتطبيووق قواعوود القووانون الوودولي الإنسوواني علووى هووذه  فووإن الاتجوواه الغالووب يوودعو مسوولح،ضوومن نووزاع 

موووون فكوووورة أن ليوووواا معالجووووة نصووووو  القووووانون الوووودولي الإنسوووواني للعمليووووات  منطلقوووواً ، العمليووووات 

وقد جواء فوي تعليوق اللجنوة الدوليوة  الصكو .أمر يبرر بعدم حدو ها زمن صياغة تلك   ،السيبرانية

الأولى " عندما تنفذ إحدى الدول عمليات سيبرانية ضود دولوة  جني  للصليب الأحمر على اتفا ية

هووي بمثابووة  فهووذه الحووالات، بوولا ريووب، بعمليووات عسووكرية أكثوور تقليديووة، ذلووك ودعمووه أخوورى واقتوورن 

 (.1) دولي نزاع مسلح

 لا القووانون الوودولي الإنسوواني فووي ويضووي  أنصووار هووذا الاتجوواه أن ليوواا إشووارات محووددة 

 أسواليب  تونظم جميوع التي العامة قواعده خلال  من  وذلك،  لقواعده  العمليات   هذه  خضوع  عدم  يعني

 التطورات  كافة على القواعد لتشتمل تلك جاءت  حيث  الأسلحة، استخدام  فيها  بما  ووسائلها  الحرا 

 باتفا يووات  الملحووق الأول الإضووافي ( موون البروتوكووول36تشووير إليووه المووادة ) وهووو مووا الصوولة، ذات 

عنوود دراسوة أو تطوووير أو  ،علووى "يلتوزم أي طور  سووام متعاقود  نصوت  إذ 1977لعووام الأرلعوة جنيو 

بوووأن يتحقوووق مموووا إذا كوووان ذلوووك  ،أو إتبووواع أسووولوا للحووورا  ،أو أداة للحووورا  ،اقتنووواء سووولاح جديووود 

حظوووراً فووي جميووع الأحوووال أو فووي بعضووها بمقتضووى هووذا الملحووق " البروتوكووول " أو أيووة قاعووودة م

 .)2(أخرى من قواعد القانون الدولي التي يلتزم بها الطر  السامي المتعاقد 

 
 . الرابط:   254الفقرة، الأولى  جني   اتفا ية على  الدولية  اللجنة  تعليق  ((1

https://www.icrc.org/ar/commentaries-geneva-convention-i 
 . 90     ، المرجع السابق    ، سعود   ياسين  يحيى  )2(
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 الوودولي كموا يإكود الووبعض علوى أن شوورط موارتينز وهووو مون المبوواد  الأساسوية فووي القوانون  

 ونفوي محوارا يظول  التعاهودي، القوانون  في معينة قاعدة وجود   عدم  حالة  "في  يقرر بأنه  الإنساني،

 .(1) العام الضمير يمليه وما الإنسانية ومباد  العرفي القانون  سلطة وتحت ، حمى

 

 القوووانون  أن فوووي شوووك  موووة لووويس أنوووه للصوووليب الأحمووور أيضووواً  الدوليوووة اللجنوووة أيضووواً  وتإكووود  

بشوووأن  ةالسووويبراني الحووورا  أو المسووولحة النزاعوووات  أ نووواء السووويبرانية العمليوووات  الإنسووواني يووونظم الووودولي

 النووزاع، فووي المتحارلووة الأطوورا  موون طوور  أي إليهووا يلجووأ التووي القتووال ووسووائل أو أسوواليب  سوولاحال

 لا باسووتمرار ومتطووورة جديوودة تقنيووة علووى السوويبرانية العمليووات  واعتموواد  حديثووة أو كانووت قديمووة سووواء

أو  وسووائل موون باعتبارهووا التقنيووات  هووذه اسووتخدام علووى الإنسوواني الوودولي القووانون  تطبيووق يحوول دون 

 ).2) القتال أساليب 

 

 الدوليوووة الصوووادر عوووام العووودل ويمكووون كوووذلك الاسوووتدلال كوووذلك بوووالرأي الاستشووواري لمحكموووة 

القوول"  إلوى ييوه ذهبوت أو اسوتخدامها والوذي  النوويوة بالأسولحة بمشوروعية التهديود   والمتعلق  1996

أو اسوتخدامها مخوالف بصوورة عاموة لقواعود القوانون الودولي المنطبقوة ، النووية  بالأسلحة  إن التهديد 

وذلك لقياس استخدام الأسلحة في أوقات النزاع المسلح وخاصة مباد  القانون الإنساني وقواعده " 

لتطووور لووم تتضوومنه القواعوود  بوصووف الأخيوورة نموذجوواً  -ة السوويبرانية علووى اسووتخدام الأسوولحة النوويوو

الأساسوووية للقوووانون الووودولي الإنسووواني ولوووذلك يمكننوووا تأييووود خضووووع الووودول عنووود اسوووتخدام الأسووولحة 

 الإنساني. الدولي السيبرانية في النزاعات المسلحة لأحكام القانون 

 
 .  95  ،  94     ، المرجع السابق    ، ميث  سمايكل ن  )1(
 .  298و  297     ، المرجع السابق ، ورمان  وسروكنوتد  رودنها  تيلمان  جيزلو  لوران((2
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والمنظموووات الدوليوووة  أخيوورا يمكننوووا القوووول أن هنووا  تأييووود كبيووور موون قبووول العديووود موون الووودول 

وهوو  ،وخبراء القانون الدولي لوجوا خضووع العمليوات السويبرانية لقواعود القوانون الودولي الإنسواني 

 المعلوموووووات  ميووووودان فووووي بوووووالتطورات  المعنوووووي يينالحكوووووم الخبوووووراء فريوووووق إليوووووه تقريوووور خلووووو    مووووا

  2013 المتحوودة، عووامي للأمووم الوودول التووابع الأموون سووياق فووي واللاسوولكية السوولكية والاتصووالات 

المتحدة ينطبق على استخدام  الأمم ميثاق وخاصة الدولي،  القانون   أحكام"أن  إذ جاء به  ،2015و

وهووو عنصوور لابوود منووه لحفوولا السوولام والاسووتقرار وتهيئووة بيئووة  والاتصووالات، المعلومووات  لتكنولوجيووا

 .(1)والاتصالات  المعلومات  لتكنولوجيا

 

 المطلب الثالث                              

 الآليات الوطنية والدولية لمواجهة الحرب السيبرانية 

تدر  الدول الخطر الكبيور الوذي تشوكله الهجموات السويبرانية بمختلوف أشوكالها علوى أمنهوا  

و أ إقليمهووا،لووذلك تسووعى لمجابهووة هووذه المخوواطر سووواء بووإجراءات انفراديووة تتخووذها داخوول  الوووطني،

ونحوواول فووي هووذا المطلووب الإشووارة إلووى  للجميووع.بالتعوواون ييمووا بينهووا لوضووع إطووار يكفوول الحمايووة 

 الشأن.بعض من التدابير التي تتخذها الدول في هذا 

 الفرع الأول: التدابير الوطنية لدرء مخاطر العمليات السيبرانية:

للكثيوور موون  شوواغلاً  السوويبراني الفضوواء فووي عدائيووة أعمووال علووى الوورد  شووكلت مسووألة كي يووة 

 .الإجراءات لردع مخاطر هذه الأعمال، والتقليل من نتائجهاالدول دفعها لاتخاذ جملة من 

وتعمول علوى مواصولة  ،أن الأمون السويبراني جوزء لا يتجوزأ مون أمنهوا القوومي  وتعتبر الدول 

ميودان أمون المعلوموات، حديثوة فوي تقييم الأخطار والتحديات المحتملة التي تصاحب التكنولوجيا ال
 

 .   19،الفقرة  2013يونيو/حزيرانA/68/98   24المتحدة     الأمم  و يقة  )1(
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دراسووووة مووووا يمكوووون اتخوووواذه موووون توووودابير واسووووتراتيجيات علووووى مختلووووف المسووووتويات للتصوووودي لهووووذه و 

 الأخطار.

وفووووي المجووووال العسووووكري حولووووت بعووووض البلوووودان موووووارد الميزانيووووة إلووووى مبووووادرات الفضوووواء  

 ،انيةالسيبراني، حيث وضوعت جانبواً مبوالب كبيورة خصصوتها للبحوث وتطووير قودرات الحورا السويبر 

دة العسوكرية السويبرانيةكما تعمل على   مون خولال تحوديث خودمات الاسوتخبارات للتركيوز   إقامة العوُ

على جمع المعلومات العلميوة والتكنولوجيوة ذات الصولة وإجوراء عمليوات محاكواة للحورا السويبرانية 

 ،تراضوووويتكليووو  عوووودد كبيووور موووون الأفوووراد العسووووكريين بمهموووة القتووووال الاف ،ووالمنووواورات العسووووكرية 

ويمكووون أن يشووومل هوووذا التحوووول إنشووواء فووورق حرليوووة للإنترنوووت تكوووون مكرسوووة  ،وتووودريبهم  علوووى ذلوووك

لتحقيق الأمون السويبراني، ويمكون دمجهوا فوي وكوالات اسوتخبارات أخورى، أو حتوى إنشواء قطاعوات 

أعلنوت الولايوات المتحودة علوى فقد جديدة تماماً ضمن الهيكول العسوكري المكورس للنشواط السويبراني.

وأعلنت المملكة المتحدة  ،2009سيبل المثال، إنشاء وحدة جديدة للشإون العسكرية السيبرانية في 

 .(1)ستراتيجيتها للأمن السيبرانيعمليات الأمن السيبراني كجزء من امإخراً إنشاء مركز ل

وتسووووتعمل بعووووض الحكومووووات بالفعوووول تكنولوجيووووا المعلومووووات والاتصووووالات بووووالاقتران مووووع  

ويمكوون أن تشوومل الوونُهج  الوطنيووة،موووظفين عسووكريين متخصصووين فووي التكنولوجيووا لمرا بووة الحوودود 

الأخرى عمليات التحكم والمرا بة التي تركز على تعطيول تودفق معلوموات العودو واسوتهدا  والبنوى 

تدمير الأجهزة الوظي يوة والشوبكات  جيا المعلومات والاتصالات المعادية لإتلا  أوالتحتية لتكنولو 

والبيانووووات الحيويووووة. وتركووووز هووووذه التغييوووورات علووووى شوووون هجمووووات علووووى نقوووواط الضووووعف المحتملووووة 

 .(2)للخصوم

 
الاتحووواد الووودولي الاسوووتجابة الدوليوووة للحووورا السووويبرانية " ضووومن مإلف"البحوووث عووون السووولام السووويبراني" الصوووادر عووون " حمووودون إ. توريوووه )1(

 . 81-79   ، 2011، للاتصالات والاتحاد العالمي للعلماء  
 . 82،82     ، المرجع السابق    ((2
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من المهم الإشارة إلى أن بعض الودول اعتبورت تعرضوها لهجموات سويبرانية  بمثابوة   وأخيراً  

تجيووز لهووا اسووتخدام وسووائل ردع العوودوان المقووررة بموجووب أحكووام القووانون  ،ة عدائيووةأعمووال عسووكري

سوتراتيجية " الا 2011عوام يي البيت الأبويض فقد نشر   ،الدولي بما فيها اللجوء إلى القوة المسلحة 

حق فوووي كيوووة  بوووالالدوليوووة للفضووواء الإلكترونوووي" والوووذي أعلووون فيهوووا احتفوووار الولايوووات المتحووودة الأمري

حلووف شوومال  ت الوودول فووي.  ولالمثوول اعتبوور )1(هجوووم إلكترونوويعلووى  اً اسووتخدام القوووة العسووكرية رد 

حيووث  المشووتر ،و" الهجمووات الإلكترونيووة بمثابووة هجمووات مسوولحة تسووتدعي الوودفاع الأطلسووي "النووات

أن توووأ ير الأنشوووطة " 2021مووون يونيوووو  14جووواء فوووي البيوووان المشوووتر  الصوووادر عووون الحلوووف فوووي 

وهووو  مسوولح،السوويبرانية الكبيوورة الخبيثووة التراكميووة يمكوون، فووي ظوورو  معينووة، اعتبوواره بمثابووة هجوووم 

 الخامسوةتطبيق بند الدفاع عن النفس المشتر  للمنظمة، بموجب المادة تقييم يمكن أن يإدي إلى 

(2). 

 الدولية للحد من الهجمات السيبرانية: رالفرع الثاني: التدابي

 لووووب تتط بينيووووة لمواجهووووة شوووويء أي أن السوووويبراني يعنووووي الفضوووواء يميووووز الووووذي إن التوووورابط 

 الهجووم يخلوف وقد  العالم في مكان أي تُنفذ في التي السيبرانية بالعمليات  يتأ ر أن يمكن  الإنترنت 

 مكوان عون النظور بغوض  مختلفوة، أخورى  نظوم توداعيات علوى معيناً اً نظام يستهد   الذي  السيبراني

 إلى – خطأً  أو عمدًا سواء – السيبرانية الأدوات   أن تإدي  من  حقيقي خطر و مة  النظم  تلك  وجود 

 يعنوي السويبراني الفضواء الحيويوة، وتورابط المدنيوة التحتيوةالبنيوة  علوى ومتنوعة النطاق  واسعة  آ ار

 واحودة دولوة ضود  تُشون التوي فالهجمات  ،عليه الفعالة تهتم بالرقابة أن ينبغي  الدول  جميع  أن  أيضًا

 
 ستراتيجية متاحة على الرابط :  الا((1

https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/International_Strategy_Cyberspac
e_Factsheet.pdf 
(2)https://arabic.cnn.com/world/article/2021/06/14/nato-cyber-attacks-article-5-russia 

https://en-m-wikipedia-org.translate.goog/wiki/The_White_House?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
https://en-m-wikipedia-org.translate.goog/wiki/Cyberattack?_x_tr_sl=en&_x_tr_tl=ar&_x_tr_hl=ar&_x_tr_pto=sc
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 مشوواركتها وعوون وجودهووا مكووان عوون النظوور بغووض ، الأخوورى  الوودول موون العديوود  علووى تووإ ر أن يمكوون

 .)1(النزاع في

أهمها صعولة إن لم يكون اسوتحالة  منه الهجمات السيبرانية من خصائ ،ونظرا لما تتض 

لزامواً  كوان تلحقهوا وخاصوة الاقتصوادية،والتكلفة الكبيرة التوي  ،نسبة هذه العمليات إلى جهة محددة

ومحاولوة منوع لجووء  اون ييما بينها لودرء هوذه المخواطر،وتعزز التع على الدول أن تكثف جهودها،

منهوا لقواعود  عما يقوإخضاع  ،م العمليات السيبرانية في سياق النزاعات المسلحةالدول إلى استخدا

 القانون الدولي الإنساني كما وضحنا ييما سبق .

اسوتخدام  إلوى إبورام اتفا يوة دوليوة تحظور-الآن إلى -رغم أن المجتمع الدولي لم يتوصل و  

دولوي متزايود يودفع الودول نحوو وجووا اتخواذ إلا أن هنوا  اهتموام ،  هاتضبطالهجمات السيبرانية أو  

من تحملهوا لمسوإولياتها فوي تعزيوز  خطوات عملية في مواجهة خطورة الهجمات السيبرانية انطلاقاً 

 الدوليين.السلم والأمن 

 ولووودأت  ،بالعمليوووات السووويبرانية كبيوووراً  ولقووود أولوووت الجمعيوووة العاموووة للأموووم المتحووودة اهتمامووواً  

 الجمعيوة، 1998دعوت روسويا فوي عوام  عنودما المعلومات  بأمن متعلقةال المسائل حول  المناقشات 

وهووو مووا دفووع الجمعيووة  السوويبرانية،إلووى إبوورام اتفا يووة دوليووة معنيووة بالهجمووات  المتحوودة للأمووم العامووة

التووووي تصوووواحب اسووووتخدام إلووووى إصوووودار قوووورار يوووودعو إلووووى دراسووووة التهديوووودات  2000العامووووة عووووام 

 .(2) كريةعسلكترونية لأغراف المنظومات الإ

 المسوووائل تعمووول علوووى مناقشوووةين، و حكوووومي خبوووراء وقووود تكونوووت مجموعوووة مووون الفووورق تضوووم 

 2012وفووي عووام  ،الوودولي الأموون سووياق فووي السوولكية واللاسوولكية والاتصووالات  بالمعلومووات  المتعلقووة

تووم إنشواء فريووق الخبووراء  2011الصوادر فووي  66/24بقوورار الجمعيووة العاموة للأمووم المتحوودة  وعمولاً 
 

 .   294   ، المرجع السابق  تدورمان،   سروكنو  دنهاو  تيلمانرو  جيزلو  لوران((1
 . 656     ، المرجع السابق  ، الفتلاوي    نعمة  عبيس  احمد  )2(
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الحكوووميين المعنووي بووالتطورات فووي ميوودان المعلومووات والاتصووالات السوولكية واللاسوولكية فووي سووياق 

إلووووى أن القووووانون الوووودولي  (2)2015و(1) 2013والووووذي خلوووو  فووووي تقريريوووه لعووووام  ،الأمووون الوووودولي 

ولخاصة ميثاق الأمم المتحدة ينطبق على استخدام الدول لتكنولوجيا المعلومات والاتصالات وهو 

وأن مون شوأن وضوع معوايير وقواعود لسولو  الودول أن  ،عنصر لابد منه لصوون السولام والاسوتقرار

 دولي .والأمن والاستقرار على الصعيد ال،يحد من المخاطر التي تهدد السلام 

 

 المفتووووح العامووول الفريوووق اً أيضووو المتحووودة للأموووم العاموووة الجمعيوووة أنشوووأت  ،2018عوووام وفوووي 

أتاح للجمعية العامة إمكانية عقد اجتماعوات تشواورية بوين الودورات موع الأطورا    والذي  العضوية،

المعنيووة، وهووي الشووركات والمنظمووات غيوور الحكوميووة والأوسوواط الأكاديميووة، موون أجوول تبووادل الآراء 

  الفريق.بشأن القضايا التي تدخل في نطاق ولاية 

 

وفي الإطار الإقليمي نفذ الناتو السياسة الخاصة به فوي مجوال الودفاع السويبراني فوي عوام  

 وكجوزء مون هوذه السياسوة ،التكنولوجية وتلك الخاصوة بالأعضواء ا  من أجل حماية موارده  2008

السيبراني، وفريقاً للاستجابة للحوادث الحاسولية يكفل إرسال أنشأ الحلف هيئة معنية بإدارة الدفاع 

البلوووودان الأعضوووواء، ومركووووزاً للتميووووز موووون أجوووول الوووودفاع السوووويبراني  فوووورادى فوووورق الوووودعم السووووريع إلووووى

وإضافة إلى ذلوك ، ويضم خبراء يضطلعون بالبحث والتدريب في مجال الأمن السيبراني  ،التعاوني

دفاع السوويبراني حيووث تقوووم فوورق موون الوودول الأعضوواء بمحاولووة أجوورى النوواتو توودريبات فووي مجووال الوو

 عووام فووي الحلووف نشووركمووا  ،(3)الوودفاع عوون الشووبكات الحاسووولية الافتراضووية موون الهجوووم السوويبراني

 

A/68/98)1(  . 
2))A/70/174  . 
 86     ، المرجع السابق    ، حمدون إ. توريه  )3(
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 حوروا  نشووا  حوال فوي المطبقوة الدوليوة موادة للقووانين  95  علوى  يحتووي   توالين""باسم  دليلا  2013

 :قسمين إلى الدليل هذا ويقسم الإنترنت، عبر الاشتبا  قواعد  وتنظيم الكترونية

هوووذا  ويقووورالإلكترونيوووة،  النزاعوووات  قوووانون  والثووواني، الإلكترونوووي الأمووون قوووانون  يعوووالج :الأول 

 المودمرة الآ وار سويما لا للظورو ،تبعواً  مسولحة تشوكل نزاعوات   قود   الإلكترونيوة  العمليوات   بوأن  الدليل

 الإنسواني الودولي القوانون  أن إلوى إشوارته التي تضمنها هي  نجاحاً   الأكثر  والمبادرة  العمليات،  لتلك

 الإنسواني الودولي القوانون  قواعود  سوتلعبه الوذي للودورا موع تحديوده ،الإلكترونيوة الحورا  على  ينطبق

(1). 

 أن للتعووواون  شووونغهاي منظموووة فوووي الأعضووواء للووودول الإقليموووي أيضوووا سوووبق الصوووعيد  وعلوووى 

 المعلوموووات  لحووورا  والتحضوووير ،المعلوموووات  أسووولحة واسوووتخدام تطووووير أن 2009 عوووام فوووي قوووررت 

 بشوأن الصومت  التزموت  أنهوا إلا الودولي، المعلومات  أمن مجال  فيتهديداً رئيساً    يشكلان  ،وتنفيذها

 القوانون  ذلوك فوي بموا الودول القوانون  تطبيوق بشوأن مناقشوات  أجريوت   د وق  .المنطبق  القانوني  الإطار

فوي عوام  أنشوأت  لتوياالأفريقية)آلكو(   الآسيوية  القانونية  الاستشارية  المنظمة  في  الإنساني،  الدولي

 .(2)السيبراني الفضاء في الدولي القانون  بشأن العضوية مفتوح فريقًا 2015

الجوووورائم السوووويبرانية  مكافحووووة فووووي كبيوووورة جهووووود  بووووذلت  فقوووود  العرلووووي الصووووعيد  علووووى وأخيووووراً  

 عون انبثقوت  والتوي، المعلوموات  جرائم تقنيوة لمكافحة عرلية اتفا ية وضع  عن  أسفرت ،  والإلكترونية

 لجامعوة العاموة الأمانوة بمقور عُقود  الوذي، العورا  والعودل لمجلس وزراء الداخليوة المشتر   الاجتماع

 تقنيووة جوورائم مكافحووة فوويالوودول العرليووة  بووين التعوواون  تعزيووز بهوود  2010عووام فووي عرليووةالوودول ال

 إلى الحاجة وتلبية، مجتمعاتها وسلامة  ومصالحها  أمنها  تهدد   والجرائم السيبرانية التي،  المعلومات 

 وقود ، المعلوموات  تقنيوة جورائم ضود  العرلوي المجتموع حمايوة إلوى  تهد   مشتركة  جنائية  سياسة  تبني
 

 . 135     ، المرجع السابق    ، أعمر  محمود عمر  ((1
 .  293   ، المرجع السابق  وسروكنوتد ورمان،   نرودنها  لورا نجيز لوتيلما  ((2
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 بهوووذا المتعلقوووة والدوليوووة العرليوووة والموا يوووق، بالمعاهووودات  الالتوووزام منطلوووق مووون الاتفا يوووة هوووذه جووواءت 

 .(1)الشأن

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 .  90     ، المرجع السابق  ، عدي محمد عناا    ، طلال ياسين العيسى  ((1
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 الخاتمة

 مفهوووم الهجوووم السوويبراني،يوجوود تعريوو  اصووطلاحي ل لا موون خوولال هووذا البحووث يتبووين أنووه 

مسوتهدفة الوصوول إلوى نووع  بوه،إنما هنا  عدة تعريفات معظمها فقهية حاولوت توضويح المقصوود 

ايوداً يهودد متز  إضوايياً  والتوي باتوت تشوكل خطوراً  الهجموات،من التنظيم القانوني لمثل هذا النووع مون 

 المسلح سمة النزاع  أ ناء  السيبرانية العمليات  استخدام  لاسيما بعد أن أصبح السلم والأمن الدوليين،

 المسلحة. النزاعات  سمات  من واقعية

 والميوواه مثوول الكهرلوواء ،للوودول التحتيووة البنيووة تسووتهد  التووي السوويبرانية العمليووات  تتسووبب  قود  

وجووووا توجيوووه الهجموووات ضووود  ويمثووول ،بالبشووور جسووويمة أضووورار إحوووداث  فوووي الصوووحي، والصووور 

للحووود مووون التكلفوووة البشووورية المحتملوووة مووون جوووراء العمليوووات  اً  رئيسوووالأهووودا  العسوووكرية فقوووط تحووودياً 

 .المسلحة السيبرانية أ ناء النزاعات 

بينها ول ضرورة التعاون والتضافر ييما سبق يشكل تحديات حقيقة تحتم على الد   وكل ما 

وعليووه  السوويبرانية.لإقامووة نظووام قووانوني يرتكووز علووى أسووس تكفوول مواجهووة وردع مخوواطر الهجمووات 

 :التالية يمكننا تقديم التوصيات 

حقوت فوي لتطوورات الأخورى التوي لالسويبراني، واا النوزاع لاسوتيعا المتحودة الأموم ميثاق  تعديل ▪

لتووتمكن الجماعووة الدوليووة موون اتخوواذ التوودابير اللازمووة لمواجهووة  طبيعووة الصووراعات والنزاعووات،

 الحروا.مخاطر هذه 

 ،المسولح النوزاع واضوح لمفهوومالعمل على وضوع إطوار محودد يتفوق مون خلالوه علوى تعريو   ▪

 النفس  عن الدفاع وحالات  مسلحاً، أو استخدام للقوة، نزاعاً والهجوم السيبراني وكي ية اعتباره 

 السيبرانية.الإلكترونية أو  الهجمات  ضد 
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شأنها  عالج استخدام الأسلحة السيبرانية،الاتفاق بين الدول على وضع اتفا ية دولية شاملة ت ▪

 المتطورة.شأن الأسلحة النووية والكيماوية والبيولوجية وغيرها من الأسلحة 

وإلزامهوا بفورف ضووابط  ،من القيود على استخدام الدول فوي الفضواء السويبرانيفرف المزيد   ▪

 ذلك.للوصول إلى آلية تمكن من إسناد المسإولية وتحمل تبعات  ،على استخدام أفرادها
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