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 الجريمة المعلوماتية
 عسارة فتيحة د.                                                                                                   

 خالجدائ -جامعة سعيجة                                                                                

 مقدمة
وىي إحجى أىع الثػرات في  ،ة السعلػماتأو ثػر يصلق على عرخنا ىحا اسع عرخ السعلػمات  الكثيخ مشا

تأثيخ ىائل  ومغ أىسية فائقة،  ااكتدبت  السعلػمات فيي ػرة الدراعية والتجارية والرشاعية حيثثتعج مكسلة لل، و العالع
 .(1)د  أو في یج الجولةالبذخ والحكػمات فأصبحت السعلػمة قػة لا يدتياف بيا في یج الفخ  على

تقاس بو قػة الذعػب، فسغ يسلظ السعلػمات في ىحا العرخ و لجيو القجرة  صبحت مقياسا  أبل أكثخ مغ ذلظ 
 .على العالع على حسایتيا يدتصيع أف يديصخ

لحا الخاصة بو،  يةالإجخامومغ الصبيعي أف یػاكب ىحا التصػر الدخيع السػسػـ بالثػرة السعلػماتية الطاىخة 
ية الخاصة بجخائع الاعتجاء على السعلػمات الإجخامونحغ في مدتيل دراستشا بالبحث في الطاىخة  كاف لداما  

الالكتخونية، تلظ الطاىخة السدتحجثة التي يسلظ بشػاصييا فئة خاصة مغ السجخميغ ذوي ميارات تختلف عغ تلظ التي 
بالخصػرة، فيع وبالاستشاد إلى التصػر التكشػلػجي الحي عخفو  جخاميعإميسا اتدع  (2)ف ػ ف التقليجیػ یتستع بيا السجخم

 الإجخاـية، وأىع ما ميد ىحا الشػع مغ الإجخامالقخف العذخيغ استصاعػا أف يصػعػا التكشػلػجيا لأغخاضيع  العالع أواخخ
أف مجخمي السدتحجث إلى حج ما ىػ اعتساده وبرػرة اساسية على نطاـ معلػمات بالغ الجقة والتعقيج، فشجج 

السعلػماتية على قجر لابأس بو مغ الحكاء الحي يعكذ في الػقت ذاتو قجرتيع على التكيف الاجتساعي مع السجتسع، 
 عساؿ غيخ مذخوعة.أ  ارتكابسباب التي تجفعيع  إلى وتتشػع أنساط ىؤلاء السجخميغ وتتبایغ الأ

ف السؤسدات السجشي علييا يغلب علييا جخيت في ىحا الذأف أأضيخت الجراسات والأبحاث التي أىحا وقج  
ي السؤسدات السالية، ومغ العجيب أف السؤسدات أالصابع السالي، كالبشػؾ وشخكات الدسدخة وشخكات التأميغ 

 السجشي علييا 
 .(3)تفزل التكتع والدخية حياؿ وقػع جخيسة معلػماتية بيا بحجة الحفاظ على سسعتيا وثقة الستعامليغ معيا

                                                             

 02، ص 80222  داود حدغ شاىخ، جخائع نطع السعلػمات، الصبعة اؿ أولى، مخكد الجراسات والابحاث ، الخياض،  سشة 1
لذخريات كسا بحيث يطيخ أف للسجخـ السعلػماتي مدايا تجعلو مختلف عغ السجخـ التقليجي فيػ محب للسخاشخة و إضافة لتسلكو خيالا  نذصا  وحب انتحاؿ ا  28

العخبي لأبحاث  الفزاء سخكد اليسلظ ميارة تؤىلو لػصػؿ اجخامو لحجود غيخ متػقعة، انطخ8 ريع جعفخ الذخيسي، ىػية السجخـ السعلػماتي، مقاؿ مشذػر على مػقع 
 ، 0220، اكتػبخ  الالكتخوني

http://accronline.com/article_detail.aspx?id=4712. 
 56، ص  0202سنة  ، ، الماهرةدار النهضة العربٌة : عمر ابو الفتوح حمامً،  الحماٌة الجنائٌة للمعلومات،  3

http://accronline.com/article_detail.aspx?id=4712
http://accronline.com/article_detail.aspx?id=4712
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سػد لجخائع السعلػماتية، والحي یتع ضيػر ما يعخؼ بالخقع الأ -سباب أخخى أمع وجػد  –دى إلى أمخ الأ اىح
ذ أوجج صعػبة شجیجة في تحجیج حجع الخدائخ الشاشئة عغ الجخائع إعلى قلة الجخائع السكتذفة أو السبلغ عشيا، 

 السعلػماتية سػاء في القانػف السقارف أو القانػف الجدائخي.
صبحت أشطاـ السعلػماتي بالخغع مغ فػائجه الجسة مرجر ازعاج وقلق للآخخيغ حيث صبح الأوقج  

كسا لا یتػانى  ،(4)للسحتاليغ، وأتاحت الفخصة لارتكاب جخائع تقليجية بصخؽ غيخ تقليجية ا  لكتخونية ىجفالسعلػمات الإ
 .على ىحه السعلػمات الاعتجاءجل أالسعلػماتي مغ ابتكار وسائل تقشية حجیثة مغ  الإجخاـمحتخفػ 

السعلػماتي ثع الحجیث عغ شبيعة الذخز مختكب ىحا  الإجخاـساىية لالتصخؽ أولا  ومغ ثسة كاف لداما   
 لكتخونية.، لشختع البحث بقخاءة في دواعي الحساية الجشائية للسعلػمات الإالإجخاـالشسط مغ 
 احث8مب ةإلى ثلبث  ىحه الػرقة البحثيةلسا تقجـ سشقدع  وتختيبا   

 شبيعة الإجخاـ السعلػماتي 8 الأوؿالسبحث 
 السجخـ السعلػماتي8 انيالسبحث الث

 لكتخونية8  الحساية الجشائية للسعلػمات الإالثالثالسبحث 
 

 

 

 

 

 

 

 

 

 

                                                             
 5،ص0225-0226: خالد بوكشٌر، الجرٌمة المعلوماتٌة، مذكرة نهاٌة التدرٌب، المنظمة الجهوٌة للمحامٌٌن ناحٌة سطٌف،   4
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 الأول المبحث
 الإجرام المعلوماتي

تتػافخ ليا القػاعج إف السعلػماتية باعتبارىا ضاىخة علسية اقترادية اجتساعية، لا يسكغ أف تتصػر دوف أف 
القانػنية التي تشطع استغلبليا ونطخا لأنيا لازالت في مخحلة التصػر والتفاعل فإنيا مثل كل تصػر ججیج تحسل في 

، وقج ارتبط ىحا التصػر بطيػر  (5)شياتيا جانبا مطلسا یتجدج في مجاؿ القانػف الجشائي في ضاىخة الإجخاـ السعلػماتي
 التي نجج فييا صخاعا  مدتسخا  بيغ جانبي الخيخ والذخ. ثػرة الاتراؿ والسعلػمات

، بحيث (6)فشجج ىحه الثػرة مغ ناحية ساعجت على عػلسة السعلػمات وسيلت كثيخ مغ الخجمات والأعساؿ
تػصلت البذخية  إلى الديصخة على السعلػمات مغ خلبؿ استخجاـ الحاسب  الآلي لتخديغ ومعالجة واستخجاع 

غ استخجامو في عسليات الترسيع والترشيع والتعليع والإدارة مقتحسا بحلظ شتى نػاحي الحياة السعلػمات، فزلب ع
 الاندانية.

بكع ىائل  ا  ددخخ مإضافة إلى جعل السعلػمات في متشاوؿ الجسيع مغ خلبؿ شبكات الانتخنت، فأصبح العالع 
عيا القػؿ أف العالع أصبح أشبو بسجتسع ولا السدافات برػرة يسكغ م ،مغ السعلػمات لا تعخؼ الحػاجد الجغخافية

 la révolutionكبيخ تتخابط فيو الحاسبات وشبكات السعلػمات، لتعلغ بدوغ فجخ ثػرة ججیجة ىي الثػرة السعلػماتية 
informatique   (7). 

ا إف ىحه الخجمات التي تقجميا ثػرة السعلػماتية للبذخية جسعاء، تبقى عخضة للئساءة في الاستخجاـ، فإذ
كانت الكثيخ مغ السؤسدات والبشػؾ تدتخجـ الحاسب الآلي فإنو مغ خلبلو تختكب الكثيخ مغ الجخائع مثل الدحب 
الالكتخوني مغ الخصيج بػاسصة البصاقة السسغشصة إذا كاف مدورا   أو مغ غيخ صاحب الرفة الذخعية كحلظ يسكغ 

صابة بالفيخوس ف یتختب عغ الإأومغ السسكغ  ،القػمي بالأمغترػر التجدذ عغ بعج وسخقة بيانات تتعلق 
السعلػماتي تجميخ بخامج ىامة علبوة على أنو مغ السترػر أف يحجث مداسا  بحياة الأفخاد الخاصة وانتياكيا مغ 

 خلبؿ استخجاـ الحاسب  الآلي وشبكة الانتخنت برػرة اجخامية
دراسة بجايات ضيػر ىحا الشػع مغ الإجخاـ لحلظ ولتحجیج الدسات العامة للئجخاـ السعلػماتي، وجب عليشا 

علبوة على تحجیج مفيػـ  أو تعخيف لسرصلح الجخيسة السعلػماتية قرج الػصػؿ  إلى أىع عشاصخ ىحه الجخيسة 
 السدتحجثة . 

 
                                                             

 20، ص 011: علً عبد المادر المهوجً، الحماٌة الجنائٌة لبرامج الحاسب  الآلً، طبعة  أولى، الدار الجامعٌة، بٌروت، سنة   5

 066، ص 0200ة، سنة : ٌوسف امٌر فرج، الجرٌمة الالكترونٌة والمعلوماتٌة والجهود الدولٌة لمكافحتها، الطبعة الأولى، مكتبة الوفاء المانونٌة، الإسكندرٌ  6

 065-066، ص نفس المرجع: ٌوسف امٌر فرج،   7
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 المطلب الأول
 ظاهرة الإجرام المعلوماتي وتطورها

القخف الساضي عشجما شخحت الرحف والكتب تخجع البجايات الأولى لطاىخة الإجخاـ السعلػماتي إلى ستيشات 
العلسية البيانات الأولية التي تتشاوؿ ما يصلق عليو برفة عامة جخائع نطع السعلػمات،  وارتكد الحجیث غالبا  حػؿ 

ولسا كانت الرحافة غيخ  (8)أعساؿ التخخيب والتلبعب بالحاسب  الآلي وتعصيلو واستخجامو بصخيقة غيخ مذخوعة
وؿ مغ سلط الزػء على ىحه الطاىخة الإجخامية السدتحجثة، أحجث ذلظ نػعا  مغ الرعػبة في الستخررة ىي أ

 .(9)تحجیج شبيعة ىحه الطاىخة بالاعتخاؼ بيا كطاىخة واقعية حقيقية أو حرخىا في زاوية الخياؿ الرحفي
مػضفػ البشظ غيخ وقج عُخفت ىحه الجخائع بذكل واضح بديادة مخوعة ليا في البشػؾ الامخيكية، حيث قاـ 

الأمشاء باستبجاؿ قدائع إیجاع الشقجية في حدابات العسلبء بقدائع إیجاع في حداب السػضف وبحلظ یتع إیجاع الشقجية في 
حدابو بجلا  مغ حداب العسيل، وانتذخ ذلظ الأسلػب في الاختلبس حيغ بجأت البشػؾ في استخجاـ تخميد الذيكات 

 .(10)قتيا أساليب رقابية على ىحا الاستخجاـبالحبخ السسغشط، ولع يكغ ىشاؾ و 
وفي مشترف الدبعيشات دخلت ضاىخة الإجخاـ السعلػماتي نصاؽ بعس الأبحاث الستعلقة بعلع الإجخاـ، 

 وخلبؿ ىحه الفتخة استصاع الباحثػف تحجیج بعس الافعاؿ التي يسكغ ادراجيا ضسغ ىحا الشػع مغ الإجخاـ.
تي بالتغيخ والتصػر بحلػؿ الثسانيشات فلع يعج نذاشو قاصخا  على السجاؿ لقج بجأ مفيػـ الإجخاـ السعلػما

 (11)الاقترادي، وإنسا أصبح ماسا بسجالات أخخى كالاعتجاء على حخمة الحياة الخاصة للؤفخاد.
إحجى صػر الجخيسة السعلػماتية تلػح في الأفق بذجة،  باعتبارىابجأت جخائع الفيخوسات  2765ومشح عاـ 

فيي تعتبخ مغ أخصخ صػر الاعتجاء على السعلػمات، إذ أف عسليا قج یؤدي  إلى جعل الشطاـ السعلػماتي بأكسلو 
 والعجـ سػاء.

 
 
 

                                                             
 60: عمر عبد الفتوح الحمامً، مرجع سابك، ص   8

الولاٌات المتحدة الامرٌكٌة باعتبارها مهد المعالجة بـة الاجرام المعلوماتً شهدت مٌلادها عالمٌا فً  أواخر الستٌنات المرن الماضً  : جدٌر بالذكر أن ظاهر  9

تً لام بحاث والدراسات نذكر منها على وجه الخصوص تلن الدراسة الالآلٌة للمعلومات ، ثم غزت بعد ذلن  أوروبا، وأجرٌت فً هذا الشأن العدٌد من الأ
ٌضا العدٌد من الدراسات فً  أوروبا، منها تلن التً أبالولاٌات المتحدة، كما أجرٌت      stand ford reseache تحت اشراف معهد parkerستاذ بها الأ

 .هذا المجالجرام للمانون الجنائً بجامعة فرٌموري بألمانٌا كما شهدت فرنسا العدٌد من الندوات والمؤتمرات فً لام بها معهد علم الإ
 .000، ص 0221ردن، سنة : عبد الحكٌم رشٌد توبة، جرائم تكنولوجٌا المعلومات، الطبعة الأولى ، دار المستمبل للنشر والتوزٌع، الأ  10
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 المطلب الثاني
 تعريف الجريمة المعلوماتية

ات مع الجخيسة التقليجية في أشخاؼ الجخيسة مغ مجخـ تتذابو الجخيسة السعلػماتية  أو جخيسة تقشية السعلػم
ذي دافع لارتكاب الجخيسة، وضحية والحي يكػف شخرا  شبيعيا   أو شخرا  معشػيا ، أداة و حيغ وجػد مكاف 
الجخيسة، وىشا يكسغ الاختلبؼ الحقيقي بيغ نػعي  الجخيسة، ففي جخيسة تقشية السعلػمات فالأداة ذات تقشية عالية 

مكاف الجخيسة الحي لا یتصلب انتقاؿ الجاني إليو ، ولكغ في الكثيخ مغ تلظ الجخائع فإف الجخيسة تتع عغ بعج وأيزا 
 .(12)خصػط وشبكات الاتراؿ بيغ الجاني ومكاف الجخيسة  باستخجاـ

ولقج ارتبصت الجخيسة محل الجراسة ولایداؿ یختبط مفيػميا بطيػر التكشػلػجيا الحجیثة وتصػراتيا السدتخجمة  
 في تذغيل ونقل وتخديغ السعلػمات في شكل الكتخوني.

ولسا كاف مرصلح الجخيسة السعلػماتية  أو جخيسة تقشية السعلػمات الأكثخ اتداعا  لامتجاد دلالتو التقشية  
حيث يذسل مزسػنيا في ىحا الإشار كل  (13)القانػنية لتذسل جسيع الاعتجاءات التي تقع في البيئة الخقسية لجلالتو

 جخائع الاعتجاء على السعلػمات بسختلف أنػاعيا ، أنطسة الحاسبات، أنطسة الاترالات.
لجخائع التي تدتخجـ عغ ا فزلبكسا یتدع ليذسل جسيع الابتكارات الالكتخونية في مجاؿ تكشػلػجيا السعلػمات 

 (14)جخائع أخخى. لارتكابفييا ىحه الشطع كػسيلة 
ويطيخ جليا  تخادؼ مرصلح جخائع السعلػماتية  أو تقشية السعلػمات ومرصلح الجخائع السترلة بتكشػلػجيات 

 0227لدشة  22-27. والحي آثار السذخع الجدائخي استخجامو وحدشا فعل في القانػف رقع والاتراؿالإعلبـ 
 الستزسغ الػقاية مغ ىحه الجخائع ومكافحتيا

كاف ىحا عغ السرصلح القانػني الجاؿ على الجخائع الشاشئة عغ البيئة الخقسية أما مدألة تعخيفيا فإنو مغ بيغ 
أكثخ السذاكل الذائكة إذ لع یتفق الفقو على تحجیج تعخيف جامع مانع یػضح مغ خلبلو ماىية وعشاصخ الإجخاـ 

 السعلػماتي.
بأنيا " كل جخيسة ضج الساؿ مختبصة باستخجاـ السعالجة الآلية للسعلػمات"  (15)ج عخفيا الفقيو تيجماف فق

الآخخ بأنيا " تلظ الجخائع التي تكػف قج حجث في مخاحل ارتكابيا بعس العليات الفعلية داخل   (16)وعخفيا البعس
 الحاسب " وبسعشى آخخ " ىي التي يكػف فييا للحاسب دورا  ايجابيا  أكثخ مشو سلبيا  ".

                                                             
  : جمال فؤاد، بحث حول الجرائم المعلوماتٌة ،منشور على المولع: 12

 http://www.shaimaaatalla.com/vb/showthread.php?t=3160                             
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شكاؿ مفيػما  واسعا  للجخيسة السعلػماتية والحي أحاط مغ خلبليا بكل أ  Hparkerبيشسا أعصى الخبيخ 
التعدف في مجاؿ استخجاـ نطع السعلػمات، فيي مغ وجية نطخه " كل فعل إجخامي عسجي یترل بالسعلػماتية، 

 (17)ويتدبب عشو خدارة تلحق بالسجشي عليو  أو كدب يجشيو الفاعل".
على انيا " نذاط غيخ مذخوع مػجو لشدخ  أو الػصػؿ  إلى   rosemblatt كحلظ يعخفيا الاستاذ 

 .(18)"السخدنة داخل الحاسػب  أو تغييخىا  أو ححفيا  أو الػصػؿ إلييا  أو التي تحػؿ عغ شخيقوالسعلػمات 
ما يلبحع على ىحا التعخيف أنو يزيق مغ مفيػـ الجخيسة السعلػماتية، اذ يخخج مغ نصاقيا العجیج مغ 

 الأفعاؿ غيخ السذخوعة التي يدتخجـ الحاسب كأداة لارتكابيا .
الغر السعلػماتي على أنو " مجسػعة مغ الأفعاؿ السختبصة   vivant et le stanc ويعخؼ الاستاذاف 

 .(19)بالسعلػماتية والتي يسكغ أف تكػف ججیخة بالعقاب" 
فقج عخفػىا على  2761عاـ   OECD أما خبخاء مشطسة التعاوف الاقترادي والتشسية السعخوفة اخترارا بػ 

. وقج عخفيا البعس (20)ح بو یتعلق بالسعالجة الآلية للبيانات  أو نقليا" أنيا " كل سلػؾ غيخ مذخوع  أو غيخ مرخ 
 بأنيا " أية جخيسة يكػف متصلبا لاقتخافيا أف تتػافخ لجى فاعليا معخفة بتقشية الحاسػب". (21)الآخخ

عخؼ ولقج حاوؿ البعس مغ جيتو تحجیج السقرػد بجخائع الانتخنت حيث عخفيا بأنيا " تلظ الجخائع التي لا ت 
حجودا  جغخافية، والتي یتع ارتكابيا بأداة ىي الحاسب  الآلي، عغ شخيق شبكة الانتخنت وبػاسصة شخز على دراية 

 .(22)فائقة بيا"
، التعخيف الاتي " أية جخيسة يسكغ (23)كسا تبشى مؤتسخ الامع الستحجة العاشخ لسشع الجخيسة ومعاقبة السجخميغ

شبكة حاسػبية، والجخيسة تلظ تذسل مغ الشاحية السبجئية جسيع الجخائع التي يسكغ ارتكابيا بػاسصة نطاـ حاسػبي  أو 
 ارتكابيا في بيئة الكتخونية ".

ولعل التقارب يطيخ جلي ا فيسا تبشاه السذخع الجدائخي حجیثا في تعخيفو لجخيسة تقشية السعلػمات وذلظ بسػجب 
الستزسغ القػاعج الخاصة للػقاية  0227أوت   3ر بتاريخ الراد 22-27السادة الثانية مغ الفرل الأوؿ مغ قانػف 

ومكافحتيا حيغ عخفتيا بأنيا " جخائع السداس بأنطسة السعالجة  والاتراؿمغ الجخائع السترلة بتكشػلػجيات الإعلبـ 
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الآلية للسعصيات السحجدة في قانػف العقػبات وأي جخيسة أخخى تختكب أو يديل ارتكابيا عغ شخيق مشطػمة 
 ػماتية  أو نطاـ الاترالات الالكتخونية".معل

لقج حاوؿ ىحا التعخيف أف يذسل قجر الإمكاف جسيع الرػر الإجخامية لجخيسة تقشية السعلػمات سػاء التي  
تقع على الشطاـ السعلػماتي في حج ذاتو وما يحػيو مغ مكػنات غيخ مادية، كسا لػ كاف اليجؼ الاساسي مغ ارتكابيا 

لسعلػمات  أو تذػيييا  أو تخخيبيا والتي اما تكػف مخدنة في الشطاـ أو مشقػلة مشو أو إليو عبخ ىػ الحرػؿ على ا
كسا استصاع ىحا التعخيف أف يحيط بجسيع الجخائع السسكغ حجوثيا في البيئة الالكتخونية، عاملب  (24)شبكات السعلػمات

 تجخيع.على تجشب حرخىا بذكل يدسح بإفلبت العجیج مغ صػرىا مغ دائخة ال

 الثانيالمبحث 
 المجرم المعلوماتي

لكتخونية والسخدنة داخل الحاسب الآلي لعجة مخاشخ مغ شأنيا الاعتجاء علييا بأية تتعخض السعلػمات الإ
ذاعتيا أو إفذائيا على نحػ غيخ مدسػح بو، أو تيجیج الشطاـ السعلػماتي بأكسلو لخصخ إصػرة، كفقج السعلػمات أو 

رتفاع إي أسباب شبيعية، تتسثل في الحخائق والدلازؿ أو أسباب مشيا أىحه السخاشخ عجة  ىومؤد، (25)الاعتجاء عليو
مغ إنداف حدغ الشية  عغ خصأ  كاف نداف ذاتو سػاء مفاجئ في مدتػى التيار الكيخبائي، وقج تعدى ىحه السخاشخ للئ

 .ي يعتجي على السعلػمات عغ عسج وسػء نيةأنداف سيء الشية إعغ  أو يكػف ، 
نداف ذاتو، فالسدألة علييا ىػ الإ والاعتجاءف مرجر انتياكيا أفالسعلػماتية يسكغ القػؿ بأنيا أداة حياد و 

 ذخرو ودوافعو.بوؿ و مختبصة بو في السقاـ الأ
لكتخونية ككل، ألا على السعلػمات الإ الاعتجاءلقاء الزػء على جخائع إلحلظ فإنو مغ الزخوري ونحغ برجد 

 مختكبيا، وألا نكػف بسعدؿ عشو.نغفل شخرية 
ما أأوؿ،  مصلبعلى ما تقجـ سػؼ یتع التصخؽ  إلى خرائز شخرية السجخـ السعلػماتي في  وتختيبا  

 عغ الفئات السختلفة للسجخـ السعلػماتي. فيو الثاني فديكػف الحجیث السصلب

 الأول المطلب
 شخصية المجرم المعلوماتي صفات

سػاء في مجاؿ الخدع العاـ أو الخدع الخاص يجب أف نزع في الاعتبار حتى تحقق العقػبة أىجافيا 
، وذلظ لإعادة تأىيلو اجتساعيا   خخى، وإف انصبق ىحا القػؿ على أمخة  صالحا   حتى يعػد مػاششا   شخرية السجخـ
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السجخميغ ذوي خيخ الحي تقتخب سساتو مغ سسات السجخـ التقليجي فإنو كحلظ یشصبق على السجخـ السعلػماتي، ىحا الأ
فيػ مجخـ یتستع بقجر لا يدتياف بو مغ السيارة والسعخفة بالػسائل الالكتخونية السدتخجمة في  (26)الياقات البيزاء

فيػ انداف ذكي ) الفخع الأوؿ(  واجتساعي بصبعو) الفخع  التحكع في السعلػمات بسا في ذلظ الحاسػب والانتخنت،
 .الخابع( 

  وماتي كإندان ذكيالمجرم المعلالفرع الأول: 
خاصة في الجخائع  ،بالحكاء حيث أف ىحا الشػع مغ الجخائع تتصلب مقجرة عقلية وذىشية عسيقة یتسيد غالبا   

فالسجخـ السعلػماتي يدتخجـ مقجرتو العقلية ولا یلجأ إلى استخجاـ العشف  ، السالية التي تؤدي إلى خدارة مادية كبيخة 
 .(27)أو الاتلبؼ السادي بل يحاوؿ تحقيق أىجافو بيجوء

التقليجي الحي يرل  مع الإجخاـذكياء بالسقارنة جخاـ الأإالسعلػماتي ىػ  الإجخاـساس يقاؿ أف وعلى ىحا الأ
فخاد ذوي السيارات الفشية ويشتسػف إلى التخررات السعلػماتي مغ الأ الإجخاـإلى العشف، في حيغ أف مختكبي 

 السختبصة بالحاسب الآلي.
تحفع حياؿ رسع صػرة عامة للسجخـ السعلػماتي متدسة بالحكاء، وذلظ على سشج مغ  (28)غيخ أف بعس الفقو

أو سخقة السعلػمات  أو جدئيا   ا  القػؿ أف بعس أنساط الجخيسة السعلػماتية مثل اتلبؼ الحاسب الآلي أو تجميخه كلي
 مغ الحكاء.ر السخدنة داخلو لا تحتاج مغ مختكبيا أف يكػف على قج

والػاقع أنو لا يسكغ وصف كل جخيسة تترل بالحاسب بأنيا نسط مغ أنساط الجخيسة السعلػماتية حيث أف 
التي تتسثل في  الشاعسة ت التجميخالحي یشذأ عغ تقشيا الإجخاـالسعلػماتي بالسعشى الجقيق ىػ  الإجخاـالسقرػد ب

 التلبعب بالسعلػمات أو الكيانات غيخ مادية.

 للإجرامالمجرم المعلوماتي مجرم عائد الفرع الثاني: 
یتسيد السجخـ السعلػماتي بأنو عائج للجخيسة دائسا، فيػ یػضف ميارتو في كيفية عسل الحػاسيب وكيفية  

، فيػ بحلظ لا (29)تخديغ البيانات والسعلػمات والتحكع في أنطسة الذبكات في الجخػؿ غيخ السرخح بو مخات ومخات
 نتيجة شعػره وميارتو في الاختخاؽ.یحاء في أغلب الحالات وإنسا يحقق جخيسة الاختخاؽ بيجؼ الإ

                                                             
حٌث وضح أن هذه الجرائم ترتكب من    suther land : مصطلح المجرمٌن ذوي الٌالات البٌضاء ، مصطلح حدٌث نسبٌا و أول من أطلمه عالم الاجتماع  26

ة من الجرائم كغسٌل الاموال وتجارة الرلٌك الابٌض وتزوٌر العلامات التجارٌة لبل الطبمة الرالٌة ذوي المناصب الادارٌة الكبٌرة وتشمل أنواعا مختلف
 وغٌر ذلن من الجرائم التً ٌمومون بإرتكابها وهم جالسون فً مكاتبهم الفخمة. انظر المخاطر الامنٌة للانترنت ممال منشور على مولع:

http://www.minshawi.com/node/58 
 00، ص 0222مافة للنشر والتوزٌع ، عمان، ث، الجرائم المعلوماتٌة، الطبعة الأولى، دار ال: نهلا المومنً عبد المادر  27

 أنه لا ٌوجد حتى الان نظام  أو شبكة كومبٌوتر سواء فٌما ٌتعلك بالاتصالات  أو بشبكة الحاسبات الآلٌة لاٌمكن  michel kabag:حٌث ٌمرر الاستاذ   28

 02، المرجع السابك ص الحمامًعمر ابو الفتوح  لٌه إاخترالها حٌث تبدو هذه النوعٌة من المراصنة ولسوء الحظ مستمرة البماء.  مشار 

 002، ص 0200نة ة، س: ٌوسف أمٌر فرج، الجرٌمة الالكترونٌة والمعلوماتٌة والجهود الدولٌة لمكافحتها، الطبعة الأولى، مكتبة الوفاء المانونٌة، الإسكندرٌ  29
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في سج الثغخات   خخى انصلبقا مغ الخغبةأومغ جية أخخى قج يعػد مجخمي السعلػمات إلى ارتكاب جخائع 
 .(30)الإجخاـإلى   ةدت إلى التعخؼ علييع وتقجيسيع  إلى السحاكسة في السخة الدابقة، فيؤدي ذلظ  إلى العػدأالتي 

 السعلػماتي یبخر ارتكاب جخيستوالسجخـ الفخع الثالث8 
ف یجخل في عجاد الجخائع  أو أتى بو لا يسكغ أحيث يعتبخ مختكب الجخائع السعلػماتية، أف الفعل الحي  

بسعشى أخخ لا يرشف على أنو فعل غيخ أخلبقي خاصة في الحالات التي يقف فييا الدلػؾ عشج حج قيخ نطاـ 
 .(31) الحاسػب وتخصي الحساية السفخوضة حػلو

ويداعج  ،يديل السخور إلى الفعل الغيخ مذخوع ،ولعل التباعج في العلبقة الثشائية بيغ الفاعل والسجشي عليو
قخار الذخعي الحاتي بسذخوعية ىحا الفعل، كسا أف مختكبي ىحه الجخائع يزعػف تفخقة بيغ يجاد نػع مغ الإإعلى 

ضخار بسؤسدة  أو جية في استصاعتيا تحسل اللبأخلبقية وبيغ الإمخ الحي يعجونو غاية في ضخار بالأشخاص الأالإ
 نتائج تلبعبيع.

سشة  24لساني فييا دىذة وغخابة نابعة مغ اعتخافات مػتيع یبلغ العسخ ماـ القزاء الأأوىشاؾ واقعة حجثت 
شكاؿ شكل مغ الأسلػكيع لا يعج بأي  أف اعتبارتحقق وبرػرة جلية الترػر الحي یتبشاه مجخمػ السعلػماتية على 

 .(32)اجخاميا   عسلب  

 المجرم المعلوماتي اندان اجتماعي الفرع الرابع:
إذ أف السجخـ السعلػماتي وفي الغالب لا يطيخ أية ميػؿ عجائية تجاه السجتسع الحي يعير فيو، وليذ ىحا  

اندانا ذكيا والحكاء في نطخ  باعتبارهفحدب ولكشو متكيف مع ىحا السجتسع ويسكغ ربط ىحه القجرة على التكيف 
فسغ خلبؿ الجخائع التي تع اكتذافيا، يلبحع أف السجخـ السعلػماتي غالبا   (33) الكثيخيغ ليذ سػى القجرة على التكيف

 ما تكػف لو علبقات مع السؤسدات السجشي علييا، ويدداد ذلظ بالثقة التي یػلييا أصحاب السشذأة السجشي علييا لو.
ية لجيو، بل إف ىحه الاخيخة قج تديج إذا زاد تكيفو الاجتساعي مع الإجخامغيخ أف ذلظ لا يقلل مغ الخصػرة 

 .(34) ية عشجهالإجخامتػافخ الذخرية 
 

                                                             
  08، ص 0202:غنام محمد غنام، دور لانون العموبات فً مكافحة جرائم الكمبٌوتر والانترنت، دار الفكر والمانون، المنصورة، طبعة  30
 02: نهلا المومنً عبد المادر، المرجع السابك، ص  31

ودافع المتهم عن نفسه لائلا " تملكنً   BTX والمعروف بمصطلح   bundes post: حٌث نسب الٌه ولوجه الممترن بالغش فً نظام الفٌدٌوتكس الخاص بـ  32

كل العناصر التً اكتشفتها بالصدفة، والتً   btx ولذا أرسلت فً الحال   إلى مجموعة عمل   btxكون مفٌدا فً كشف عٌوب نظام أاحساس لوي بأن 

مر إلى تلاشً هذه العٌوب، ومن جهة ظاتً لم تكن معروفة بعد لدى هؤلاء، مما أتاح الأأظهرت تشككها فٌما ٌخص حماٌة البٌانات لا سٌما وأن غالبٌة ملاح
ة" ءولا ٌملكون أٌة كفا btxعلى الاطلاق، كبعض المائمٌن على نظام  ولكنً لست شرٌرا   ا  مساء وأكرس له نفسً صباحا   btxخرى إذا كنت مولعا بنظام أ

 20-20ص  أنظر: عمر ابو الفتوح الحمامً ، مرجع سابك،

 22: أنظر عمر ابو الفتوح الحمامً ، مرجع سابك، ص   33

 06: غنام محمد غنام، المرجع السابك، ص   34
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 الثانيالمطلب 
 الفئات المختلفة للمجرم المعلوماتي

أثخىا عغ تلظ الافعاؿ  فعاؿ في الجخيسة السعلػماتية على نحػ يديخ في مزسػنيا وتشفيحىا ومحػلأا تختلف
ولقج ساىع التدارع الخىيب في مجاؿ التقشيات الخقسية الحجیثة بجوره بتغييخ وتصػيخ أنػاع  ،التقليجي الإجخاـالخاصة ب

 .الاعتجاءعغ تقجـ ججوى وسائل  الجخائع، فزلب  
الرعب وضع اؼ الجخيسة السعلػماتية وصػرىا فقج يكػف مغ صشوأماـ ىحا التصػر والتغيخ الدخيع في أ

 ترشيف ثابت لصػائف مجخمي التقشية.
ليؤلاء   لسا تػصلت لو الجراسات والأبحاث التي تشاولت ذلظ، أف نبيغ بعس الانساط غيخ أنو يسكغ لشا ووفقا  

 .(35)السجخميغ

 الأول: صغار مجرمي المعلوماتية رعالف
لفتػا الانطار عقب أفعاؿ الانتياؾ  ويقرج بيع الذباب الحیغ استيػتيع السعلػماتية والحاسبات الآلية حيث

 السدسػح بيا في العجیج مغ ذاكخات الحاسبات الآلية، وقج تعجدت أوصافيع في الجراسات الاستصلبعية والسدحية. خغي
علبمية والتقشية وصفيع بسرصلح الستلعثسيغ الجاؿ حدب تعبيخ تػـ فػرسدتخ وشاع في نصاؽ الجراسات الإ

دفعيع التحجي لكدخ الخمػز الدخية لتخكيبات الحاسػب   حاسػب بذعػر مغ البيجة،على "الرغار الستحسديغ لل
بالاستشاد إلى كثخة استخجاميع لتقشية السعجؿ  ، ويدسييع البعس كحلظ بسجانيغ السعجلات والسعجلات العكدية (36)،"

  .والسعجؿ العكدي السػديع الحي يعتسج على الاتراؿ الياتفي لاختخاؽ شبكة الشطع
ما يكػف  ، فغالبا  الحدشةما يكػف أفخاد ىحه الصائفة مغ ذوي الشػايا  نو غالبا  أإلى   (37)ويحىب بعس الفقو

نطسة بخاز مػاشغ الزعف في الأإثبات السيارة في التعامل مع الحاسبات الآلية، و إالباعث مغ وراء ىحه الانتياكات 
 السعلػماتية، دوف قرج إلحاؽ ضخر بالغيخ.

 ف الخصخ مؤكج یتجلى فيأفعاؿ ىحه الصائفة إلا أذا كاف لا یػجج خػؼ مغ إف نقخر أنو لكغ ندتصيع أ
 (38) الآتي8

                                                             
 20: نهلا المومنً عبد المادر، مرجع سابك، ص  35

36 : Tom foreste, high tech society, third printing, 1990, combridge ; p141 
  82: محمد سامً الشوا ،  مرجع سابك، ص  37
 25-26: الحمامً عمر عبد الفتوح ، مرجع سابك، ص  38
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عع مغ ذوي الشػايا الديئة، إلا أنو یختبط أف ىحا الشسط مغ أفعاؿ الغر ولئغ كاف مختكبػه ليدػا في الغالب الأ
سخار والسعلػمات السدجلة والسخدنة الأا تتسثل في السخاشخ التي تصارد ومغ ناحية أخخى بسذكلة أكثخ تعقيج  

 ذبكات .البالحاكخات الرشاعية للحاسبات الآلية، وتلظ التي تشتقل مغ خلبؿ 
الفخؽ بيغ التجخل الحقيقي لسحتخفي أفعاؿ الغر السعلػماتي و ماىخي قخصشة السعلػمات حيث أنيع أكثخ 

 خبخة ودراية بالسعلػماتية مغ ىؤلاء الذباب.
  pirate professionnelالدلب  يأفخاد ىحه الصائفة مغ مجخد ىػاة، إلى مراؼ محتخف اندلاؽالخػؼ مغ 

 ليؤلاء الذباب. خارجيغ عغ القانػف عطع یتجلى في احتزاف مشطسات وأفخاد والخصخ الأ

 الثاني: المخترقون أو القراصنة رعالف
الييسشة الكاملة على تقشية أىع ما يسيد أفخاد ىحه الصائفة أنيع أصحاب التخررات العالية وليع 

 8ما یلي لكتخونيات، وعلى قجر كبيخ مغ الحكاء ويسكغ تقديع ىحه الفئة  إلىالإ
القخاصشة اليػاة العابثػف أو الياكخز8 وىع الستصفلػف الحیغ یتحجَوف إجخاءات أمغ الشطع والذبكات، لكغ لا 

ما تكػف مغ ىػاة الحاسػب، فيقػمػف بأعساليع  ئفة غالبا  تتػافخ لجیيع في الغالب دوافع حاقجة  أو تخخيبية، فيحه الصا
 .(39)ضيار أنيع قادروف على اقتحاـ السػاقعإىحه لسجخد 

ذ یجفعيع في ذلظ الفزػؿ وحب السعخفة والتعسق في عسل الانطسة السعلػماتية، ومجخمػ السعلػماتية مغ إ
ولجیيع الكفاءة الخاصة والسعخفة والسيارة  (40)ىحا الرشف ىع عادة أشخاص عادیػف يذغلػف مشاصب محل ثقة

 (41).لكتخونيةالسصلػبة في مجاؿ الحػاسيب والذبكات الإ

وتتسيد ىحه الفئة عغ غيخىا، بػجػد نػع مغ العلبقة فيسا بيغ القخاصشة السرشفيغ ضسشيا مغ حيث تبادؿ 
نطع الحاسػب والذبكات، ولقج السعلػمات وبالأخز التذارؾ في وسائل الاختخاؽ وآليات نجاحيا في مػاشغ ضعف 

مشية للؤنطسة السعلػماتية في السؤسدات السالية وغيخىا، ساىع ىؤلاء القخاصشة اليػاة في الكذف عغ الفجػات الأ
 مشية.مغ ضج الاختخاقات الأمخ الحي ساعج في تصػيخ نطع الأالأوحدبشا فيػ 

الجة الآلية للئشلبع على السعلػمات شخاص يقػمػف بالتدلل في نطع السعأالقخاصشة السحتخفػف8 وىع  
 بجاعي.السخدنة فييا لإلحاؽ الزخر  أو العبث بيا  أو سخقتيا وذلظ بجافع التحجي الإ

                                                             
 20نهلا المومنً عبد المادر، مرجع سابك، ص :   39

تمنٌة المعلومات أحد الانظمة الامنٌة لشبكة الانترنت البرٌطانٌة لمجرد كشف الفجوات الامنٌة بها ولد نجح فً الحصول على اسماء  و: خرق استشارٌ  40

وٌنهم وكلمات السر ومعلومات البطالات الائتمانٌة من بٌنهم خبراء عسكرٌون وموظفون حكومٌون وكبار مدٌري االف شخص وعن 08من  لأكثر

 23، ص نفس المرجعر نهلا المومنً عبد المادر، الشركات . أنظ

 28، ص نفس المرجع: نهلا المومنً عبد المادر،  41
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الامخيكي، أف محتخفي الجخائع السعلػماتية ىع   stand ford reseacheوقج أجخيت دراسة قاـ بيا معيج 
سشة، وىي السخحلة الدمشية التي تتشاسب مع تعسيع  23-03وح اعسارىع مغ امغ الجيل الحجیث مغ الذباب الحیغ تتخ 

 .(42)تقشية السعلػمات
 8(43)تتسثل في الآتي حراءات التي اجخيت في ىحا الرجد بعجة ملبحطاتوجاءت نتائج الإ

 .% مغ أفعاؿ الغر السعلػماتي یختكبيا السحلل 03
 .% مغ ىحه الافعاؿ یختكبيا السبخمج26
 .یختكبيا السدتخجـ الحي لجيو أفكار خاصة بشطع السعلػمات% مغ ىحه الافعاؿ 25
 .% مغ ىحه الافعاؿ یختكبيا الرخاؼ24
 % مغ ىحه الافعاؿ یختكبيا شخز غخيب عغ السشذأة السجشي علييا.20
 operateur. % مغ ىحه الفئة یختكبيا السذغل 22

بتيا في احجاث التخخيب، ويتسيد ىؤلاء غجخامية خصخة تشبئ عغ ر إوتعكذ اعتجاءات ىحه الفئة ميػلات 
 یلحقػف بقجراتيع التقشية الػاسعة وخبختيع في مجاؿ أنطسة الحاسػب والذبكات وىع أكثخ خصػرة مغ الرشف الأوؿ فقج 

 .(44) بسدتعسلي الاجيدة أضخارا  كبيخة

 الثالث: المتطرفون الفكريون: الفرع
وزوف بحلظ كل ارائيع ومتجآالتفكيخ، متصخفػف لأفكارىع و  سػءوىع شائفة مغ الشاس ندلت بيع عقػليع  إلى 

نذصة أ لارتكابعلى استعجاد  وىع في سبيل تحقيق ما يعتقجونو صحيحا  ، ر والشقاشاػ حالحجود السعقػلة والسقبػلة لل
ىادفيغ مغ ذلظ إلى تحػؿ  ،(45) جخامية مخلفة وراءىا أضخار جديسة سػاء بأفخاد السجتسع  أو بقصاعات كاملة مشوإ

 فزل مغ وجية نطخىع.السجتسع  إلى الأ
أو سياسية  أو   اجتساعيةومعتقجات  رىابية  أو الستصخفة التي لجیيا أفكارا  وتتألف ىحه الفئة مغ الجساعات الإ

 .(46) أو السعتقجات بأي وسيلة كانت ساسي فخض ىحه الافكاردیشية نذاشيا الأ
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ي السعلػماتي، الإجخاموبجأ اىتساـ ىحه الجساعات وخاصة تلظ التي تتستع بجرجة عالية مغ التشطيع بالشذاط 
العادي عغ السجخـ السعلػماتي الستصخؼ، فالأوؿ لا یبغي سػى تحقيق مشفعتو  السعلػماتي وعلى ذلظ اختلف السجخـ

 شارة ليا.خخى سبق الإأالذخرية ، أما الثاني فتحخكو بػاعث 
ويتجدج ىحا التصخؼ الفكخي اليػـ في ما يعخؼ برخاع الحزارات، حيث أشلق بعس الستصخفيغ والستذجدیغ 

خخى مغ دياف الأدياف عغ الأحج الأأالخلبؼ  إلى الػراء بالدج بالجیغ  إلى حلبة الرخاع، فقج ادعى بعزيع بأفزلية 
صجى لجى  الادعاءاتليو البذخية ومغ الصبيعي أف يكػف ليحه إحيث السداىسة في التقجـ الحزاري الحي وصلت 

 .(47) لجى اتباع الجیغ السفتخى عليو اتباع ىحه الجيانة الحي قج یشعكذ سلبا  
عساؿ الشرب بػاسصة أ رتكبت مجسػعة مغ إوالتي   blak hebrewوتػجج جساعة دیشية متصخفة تدسى 

 في مجاؿ الكػمبيػتخ.خخى مذبػىة أبصاقة الائتساف كسا مارست عسليات 
التي استيجفت   les brigades rouges (48)يصالية ويسكغ أف نذيخ أيزا  إلى مشطسة الألػية الحسخاء الإ

يصاليا مشح بزعة سشػات إنطع السعلػمات في الكثيخ مغ الييئات، ومغ ذلظ اعتجائيا على مكتب السخور الخئيدي في 
ػمات الخاصة باللػحات السعجنية ورخز القيادة بسا فييا الشدخ مخت معطع السعلدضخار جديسة أدى إلى أمسا 

ي مدتشج یثبت ملكيتيع لديارتيع، كسا تعخضت أيصاليػف لسجة عاميغ متتالييغ لع يكغ لجیيع الاحتياشية، وضل الإ
 تجديجا   باعتبارىا، ةوزارات وجامعات ومؤسدات مالية ليجسات الألػية الحسخاء، وكحلظ الذخكات الستعجدة الجشدي

 فكخ ىحه السشطسة تجاه صخاع الصبقات. غع خمبخيالية في العالع، فكانت الجخيسة السعلػماتية برفة عامة تعبللئ
وأىجافيا في  يااستخاتجيتمشذػرا شخحت فيو  2776الحسخاء في فبخایخ عاـ  الألػيةوقج أصجرت مشطسة 

 صة لكل القائسيغ على أمغ نطع السعلػمات.اليجػـ على الشطع السعلػماتية، وىحا السشذػر لو أىسية خا
جخامي خصيخ وذو نية بالغة الدػء، وذلظ لأنيع لا إلقج أضيخ أفخاد ىحه الفئة مغ السجخميغ أف لجیيع اتجاه و 

 فخاد أو السجتسع  أو بعس قصاعاتو.صابت الأأیبالػف بالأضخار الجديسة التي 

 الرابع: مجرمو المعلوماتية في إطار الجريمة المنعمة رعالف
نو مغ الستػقع أالسعلػماتي بذكل كبيخ عغ الآف إلا  الإجخاـعالع  (49) رغع عجـ دخػؿ الجخيسة السشطسة

دخػليا ىحا السجاؿ على نحػ واسع وذلظ لارتفاع عائج الجخيسة السعلػماتية، ورغبة مشيا في اقترار نذاشيا على 
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  مات هً عبارة عن خطة: منظمة الألوٌة الحمراء هً جماعة ارهابٌة من أنصار الثورة الٌسارٌة فً اٌطالٌا والتً تعتمد أن إدخال نظام المعالجة الآلٌة للمعلو 48

 ،فً المؤسسات الاساسٌة فً الدولة التغلغل من الغرب ٌستطٌع من خلالها متخصصٌن
ف المجرمٌن الذٌن ٌعملون وفما لنظام بالغ الدلة آلاطار الشعب والحكومة وٌفسر بٌن طٌاته إجرامً ٌعمل خارج إ: الجرٌمة المنظمة هً تعبٌر عن مجتمع  49

حكاما بالغة المسوة على أفسهم وتفرض نبنوها لأ=كام لانونٌة ـــــــــحرادها لأأفمؤسسات تطورا وتمدما، كما ٌخضع والتعمٌد ٌفوق النظام التً تتبعها أكثر ال
موال الطائلة. انظر فً ذلن جرامٌة بخطط دلٌمة مدروسة ٌلتزمون بها وٌجنون من وراءها الأشطتهم الإأنداء أمن ٌخرج عن لاموس الجماعة وٌلتزمون فً 

 20در المومنً ، مرجع سابك، ص نهلا عبد الما
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جخاـ ذوي الياقات إحيانا أالحجیث  السشطع الإجخاـلتقليجية مثل السخجرات والدصػ وغيخىا، ويصلق على ىحا  الجخائع ا
 فعاؿ.البيزاء الحي يعبخ عغ حالة الصسع والجذع لجى مختكبي ىحه الأ

جيدة التقشية الحجیثة السسثلة في جياز الحاسػب وشبكة الانتخنت أسعى ىحه السشطسات  إلى الاستفادة مغ 
عسل على تجشيج الكفاءات في ىحا السجاؿ  أو تجريب عشاصخىا على احتخاؼ تلتدػية اعساليا وتدييل تشفيحىا، فيي 

 ربيا.آالتعامل مع التكشػلػجيا الحجیثة وتصػيعيا لأجل تحقيق م
مشيا تحقيق كدب معيغ للجاني قج يكػف  الإجخاـرػدة مغ ىحا ىجاؼ مقأ وندتصيع القػؿ بأف ىشاؾ عجة 

مػاؿ وقج يكػف اليجؼ إلحاؽ خدائخ بالسجشي عليو وىحه الخدائخ ىي في ذات الػقت تعشي أكدب مالي كاختلبس 
حجى الرفقات  أو الػصػؿ  إلى ملفات إكدب للسجخـ السعلػماتي في ىحه الفئة، كالحرػؿ على حرة معيشة في 

 .(50) ي شبيعة كانت تعػد في الشياية بشفع على السجشي عليوأأو  إلى عخوض تجارية وأسخار أخخى مغ  الدبائغ 
الييئات والسؤسدات الحائدة للؤمػاؿ كالبشػؾ وشخكات  ىي السعلػماتي  الإجخاـوفي الغالب فإف ضحايا 

 الإجخاـشار إشارة إلى أف الجخيسة السشطسة ستأخح أىسية أكبخ في إالتأميغ وغيخىا مغ السؤسدات السالية، وفي ىحا 
 .مغ الدصػ على البشػؾ  أقل خصػرة  السعلػماتي، شالسا أف اختلبس الامػاؿ بصخيقة الكتخونية يعتبخ

 المبحث الثالث
 الحماية الجنائية للمعلومات الالكترونية

التي قج تلحقيا، مخجعيغ ذلظ  الإجخاـالحاجة ملحة لحساية السعلػمات الالكتخونية مغ كل اشكاؿ  تلقج أصبح
سدبػؽ في مجالات الاعلبـ والاتراؿ وتػغل وسائل التكشػلػجيا والابتكارات السدتحجثة في الانذصة الللتصػر غيخ 

یلجأ  إلى ضخورة تصبيق الحكػمة  مخ الحي جعل العالعالسعلػماتية ودخػليا في جسيع نػاحي الحياة ، الأ
فزل للبستخجاـ التكاملي الفعاؿ بجسيع تقشيات السعلػمات والاترالات والحي قج يكػف الػسيلة الأ (51)الالكتخونية

 .(52) لتدييل وتدخيع التعاملبت بجقة عالية داخل الجيات الحكػمية
كبخ والحي یتسثل التقشية لسػاجية الخصخ الأوعلى غخار دوؿ العالع تعسل الحكػمات العخبية على تعديد ىحه 

ف لجػء الاقتراد الحجیث لسا يعخؼ بالاقتراد الخقسي جعلو أمغ القػمي، كسا في استيجاؼ الجخائع محل الجراسة، الأ
 ولة في التجارة الالكتخونية  أو غيخىا.االستجو   الكتخونيإليحه الجخائع، عغ شخيق الاعتجاء على الامػاؿ  ةأكثخ عخض
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هً النسخة الافتراضٌة عن الحكومة الحمٌمٌة، مع بٌان أن الحكومة الالكترونٌة تعٌش محفوظة فً الخوادم) السٌرفر( الخاصة بمراكز الحموق الإلكترونٌة  :  51

عالمٌة للانترنت وتحاكً أعمال الحكومة التملٌدٌة والتً تتواجد بشكل حمٌمً ومادي فً أجهزة الدولة : انظر للشبكة ال  data center حفظ البٌانات 

  /http://ar.wikipedia.org الحكومة الالكترونٌة، ممال منشور على المولع :
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ليحا فإف قرػر التذخيعات العقابية التقليجية في تػفيخ الحساية مغ جخائع الاعتجاء على السعلػمات و 
الالكتخونية، تجعػ برػرة ججية  إلى وجػد قػانيغ ججیجة قادرة على التكيف مع شبيعة ىحه الجخائع، ولعل أبخزىا 

 .السصلب الأوؿ التػجو نحػ الحكػمة الالكتخونية

 المطلب الأول
 التوجه نحو الحكومة الالكترونية

إف مفيػـ الحكػمة الالكتخونية وما ستحققو مغ تيديخ للئجخاءات الخسسية وتحليل الرعػبات التي یػاجييا 
السػاشغ، ىي وبلب شظ اليجؼ الاساسي مغ تصبيق ىحا السفيػـ والاعتساد على تقشيات الحاسػب وشبكات الاتراؿ، 

لخجمات بذكل أكثخ تصػرا بعيجا عغ البيخوقخاشية والإجخاءات الخوتيشية، وقج كانت نجع لتقجيع اذ ىي الػسيلة الأإ
بإشلبؽ اوؿ  0222سشة والإمارات العخبية الستحجة  2763يا مخكد السعلػمات واتخاذ القخار عاـ ئخ بإنذامر

حكػمة الكتخونية تعتسج على نذاء إوالأردف مغ  أوائل الجوؿ التي بعثت الذخارة الأولى في سبيل الخجمات الالكتخونية 
، ولع تكغ الجدائخ بسشأى عغ ىحا التصػر الحاصل في البيئة العخبية، فقج عسلت على تبشي  (53) التقشيات السعلػماتية

 . 2013مذخوع یجعع ىحا الصخح والستسثل في بخنامج الجدائخ الالكتخونية 

 : مفهوم الحكومة الالكترونية:الفرع الأول 
لحاجتيا  ف لع تكتسل صػرتيا الشيائية بعج، نطخا  إفي كثيخ مغ الجوؿ، و  تتػاجج  الالكتخونيةأصبحت الحكػمة 

 لجيػد مزشية، وأجيدة متصػرة، وأنطسة ذكية برفة مدتسخة.
دارية وتقجيع نجاز السعاملبت الإإويقرج بالحكػمة الالكتخونية استخجاـ تكشػلػجيا السعلػمات الخقسية في 

التػاصل مع السػاششيغ بسديج مغ الجيسقخاشية، ويصلق علييا احيانا حكػمة عرخ السعلػمات  أو الخجمات السخفقية، و 
(54) الادارة بغيخ  أوراؽ  أو الادارة الالكتخونية، وىحا ىػ التعبيخ الادؽ

. 

وخجمات كسا عخفتيا الامع الستحجة على انيا " استخجاـ الانتخنت والذبكة العالسية العخيزة لتقجيع معلػمات 
على أنيا " استخجاـ تكشػلػجيا  0222الحكػمة للسػاششيغ" وعخفتيا مشطسة التعاوف الاقترادي والتشسية عاـ 
 .(55) السعلػمات والاترالات وخرػصا الانتخنت للػصػؿ  إلى حكػمات أفزل"
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منٌة للعملٌات الالكترونٌة، مركز البحوث ول حول الجوانب المانونٌة والأ: ماجد راغب الحلو: الحكومة الالكترونٌة والمرافك العامة، المؤتمر العلمً الأ  54

  .، دبً، الامارات 0223برٌل أ 05، تارٌخ الانعماد 8والدراسات، العدد 
 03والذي  أوردته : نهلا عبد المادر المومنً ، مرجع سابك، ص  http://ar.wikipedia.orgلع : : الحكومة الالكترونٌة، ممال منشور على المو  55
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 ،واستعلبماتيع السػاششيغ خجمات فييا تتحقق التي البيئة وقيل أيزا في تعخيف الحكػمة الالكتخونية " أنيا 
 باستخجاـ السختلفة الجوائخ بيغ فيسا أو  ذاتيا  الحكػمة دوائخ مغ السعشية للجائخة الحكػمية الانذصة فييا وتحقق
 .(56)بعج"  عغ والاتراؿ السعلػمات شبكات

 الأداء كفاءة رفع في أساسا   تتسثل أىجاؼ عجة على يقػـ الالكتخونية الحكػمة نطاـ أف سبق ما على یبشى
 بعج مشيا أي على الحرػؿ تيديخ مع السصلػبة، السعلػمات وأشسل أحجث تػفيخ شخيق عغ الحكػمي بالجياز
 .57))السعشية الادارات بيغ الالكتخونية الاترالات وسبل السعلػمات تبادؿ تدييل وكحلظ الكتخونيا، ترشيفيا

وللسدتثسخيغ عغ شخيق شبكة السعلػمات، دوف الحاجة كسا انيا تدتيجؼ أداء الخجمات السخفقية للجسيػر 
إلى التػجو  إلى الإدارة السعشية، وتخجـ بذكل فعاؿ دور السػاشغ في مسارسة الجيسقخاشية الالكتخونية في عسلية اتخاذ 

 القخار وتػجيو العسل العاـ عغ شخيق استعساؿ وسائل اتراؿ الكتخونية كالبخيج الالكتخوني.

 الالكترونية الحكومة مراحل : الثاني الفرع
يعتبخ التصبيق الفػري للحكػمة الالكتخونية امخا  عديخا  نػعا  ما، لحاجتو  إلى مػارد مالية كبيخة، ووجػد مػارد 
بذخية ذات تأىيل عالي السدتػى، وىحه العشاصخ تعج مغ مدتلدمات بشية الحكػمة الالكتخونية لتذييج مجتسع 

 اء أسدو  جسيع دوؿ العالع.معلػماتي تيتع بتحقيقو وإرس
ولقج كاف التجرج في أسلػب تشفيح ىحا السذخوع الخائج الػسيلة الأنجع، لزساف استسخاريتو على أرض الػاقع، 

 وتأدیتيا لػضائفيا على أكسل وجو، وكحلظ تػعية السػاششيغ على ىحه الفكخة برػرة تجريجية لتقبليا.
ثع تشفيح التعاملبت   ، (59)ثع التفاعل   ، (58)احل یبجأ بالتػاججوأسلػب التشفيح التجريجي یتع وفق اربع مخ 

 . (60) الكتخونيا وأخيخا  مخحلة التحػؿ الشيائي
 الأمخ الالكتخونية، الحكػمة إلى الانتقاؿ فكخة تعديد في الأولى الخصى تخط الداعة حج إلى الجدائخ وتبقى

 عاـ الجدائخ في السذخوع ىحا لتصبيق تعاوف  اتفاقية تػقيع ىامر على الاتراؿ وتكشػلػجيات البخيج وزيخ اكجه الحي
 العاملة الكشجية (بيخد ىيػمغ) ومؤسدة والبخمجيات، الكػمبيػتخ لخجمات (سػفت بي اـ) شخكة مغ كل بيغ ما 2013

  . (61)الالكتخونية البخامج وتصػيخ نذخ حقل في
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 السعاملبت تشفيح مخحلة في جلية وبرػرة تطيخ السذخوع ىحا تحقيق تػاجو التي السذاكل أبخز ولعل
 .والحكػمة الأفخاد على الحساية لبدط  (62)جدائيا   تذخيعيا   تجخلب   یتصلب  الحي الأمخ الكتخونيا

 الالكترونية الحكومة متطلبات :الثالث الفرع
 السػضف مغ بجلا   الانتخنت مع یتعامل أف الخجمة لصالب یتيح الحي الالكتخونية الحكػمة نطاـ تصبيق إف

 وشخؽ  السدتخجمة والأجيدة العامليغ، نػعية تذسل وواسعة كثيخة تغيخات إحجاث يدتلدـ وىحا التقليجي، الحكػمي
 التي ومقػماتيا خرػصياتيا ليا الانتخنت عبخ الالكتخونية الحكػمة تقجميا التي الخجمات إدارة لأف وذلظ الأداء،
 .والإدارية البذخية السعصيات في الالكتخونية الحكػمة مدتلدمات أىع وتكسغ التقليجية الإدارة عغ تختلف

 التشطيسي الإشار تذكل كػنيا الاىتساـ محل تعتبخ التي التذخيعية الستصلبات ىي وأخصخىا أىسيا ولعل
 الباب جعل في تكسغ بالغة خصػرة غيابيا ويذكل .الالكتخونية الحكػمة متعلقات بكل يحيط الحي الخادع الػقائي
 .أشيافيع بكل السعلػماتية ومجخمي والقخاصشة للستصفليغ مفتػحا  

 إلييا التحػؿ وجعلت لتحقيقيا متعجدة تذخيعات فأصجرت الالكتخونية الحكػمة أىسية الجوؿ بعس أدركت وقج
 لتعجیل حسلة مع متدامشا أوروبا  و الامخيكية الستحجة الػلايات في ذلظ تصبيق وكاف ،اختياريا لا اجباريا   أمخا  

 الثغخات وتخصى ليا الذاملة القانػنية الحساية مشيا اليجؼ خصػة في مشيا الجشائية خاصة القائسة القانػنية التذخيعات
 التلبعب درجة إلى الأمخ يرل حيغ ذلظ مغ أكثخ بل (  (63وأنطستيا السعلػمات بأمغ العابثػف  مشيا يدتفيج قج التي
 بػابة عبخ الالكتخوني الجفع حالات في الحاؿ ىػ كسا والسالي الاقترادي الجانب في خاصة والبيانات الأرقاـ في

 .(64)بحلظ تدسح قانػنية نرػص وجػد لعجـ لسعاقبتيع امكانية وجػد دوف  الالكتخونية الحكػمة
 إذ ،2013 الالكتخونية الجدائخ لبخنامج الخئيدية الأىجاؼ أحج الالكتخونية الحكػمة فتذكل للجدائخ بالشدبة أما

 مغ لاسيسا التفاعلية للخجمات ججا بديط بتصػر متسيدة الخاىشة الػضعية تبقى السعلػمات خجمات حجع تزاعف بخغع
 .والسؤسدات السػاششيغ لفائجة الالكتخونية الإجخاءات حيث

 الدليع البشاء أسذ لإرساء اليامة القػانيغ ومذاريع القػانيغ مغ مجسػعة إعجاد على الجدائخ عسلت ولقج
 القدع إفخاد ذلظ مطاىخ ومغ التحػلات، وىحه القانػنية السشطػمة بيغ التػافق لتحقيق الالكتخونية الحكػمة لسذخوع
 10 في السؤرخ 15-04 رقع القانػف  بسػجب الآلية السعالجة نطع على الاعتجاء لجخائع العقػبات قانػف  مغ الدابع

                                                             
 

حد الدروس التً لدمها فٌروس)بمة الحب( فبالرغم ان أجرام كان هذا :الجرائم الالكترونٌة لد تنطلك من مناطك لا ٌوجد بها لوانٌن لمحاربة هذا النوع من الإ 63
تحمٌمات الفٌدٌرالٌة وبعد ان تمكنوا من تحدٌد مكتب ال ين مخبرألا إ حك بالمؤسسات خسائر تمدر بملاٌٌن الدولارات ،ألجمع وأالفٌروس انتشر فً العالم 

 ن لٌس هنان لانون ٌحاكم من خلاله.أالفلبٌن وجدوا  من هوٌة مرتكب الفعل وكان طالبا  
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 الستزسغ 2009 سشة 04-09 رقع القانػف  بسػجب تعديده تع والحي العقػبات، لقانػف  والستسع السعجؿ 2004 نػفسبخ
 .ومكافحتيا والاتراؿ الاعلبـ بتكشػلػجيات السترلة الجخائع مغ للػقاية الخاصة القػاعج

 (65) تذخيعات تتصلب تدتيجفيا التي الجخائع مغ معالجتيا ونطع للسعلػمات الستكاملة الحساية فإف الػاقع وفي
 تحقيق ولعل مجتسعشا، تغدو أصبحت والتي(66) كليا الالكتخونية الحياة جػانب وتذسل بعزا ، بعزيا يكسل متشاسقة  

 والاجتساعية الشفدية التييئة خلبؿ مغ والذامل العاـ التحزيخ يدتجعي الػاقع أرض على الالكتخونية الحكػمة مذخوع
 معلػماتي مجتسع تحقيق إلى  للػصػؿ وعاـ، خاص مغ الذخكاء كل يزع فزاء وخلق للبترالات التحتية والبشية

 .الحساية ومزسػف  الأسذ سليع

 الثاني المطلب
 المعلوماتية جرائم مجال في المدتهدفة القطاعات

 لجخػؿ أكبخ فخصا   وأتاحت السعلػمات، تجفق على الذبكات وتصػر البخمجيات استخجاـ سيػلة ساعجت
 مسيدات مغ ىحا كاف وإف العالع، بقاع شتى في السعلػمات ومرادر والسلفات السػاقع مغ قجر أكبخ إلى  السدتخجميغ

 الأبػاب فتحت للسعلػمات الحخة فالإتاحة متعجدة، ووسائل متشػعة معلػمات مغ یتزسغ لسا ، السعلػمات تقشية عرخ
 (.(67علييا للعجواف سائغة لقسة جعليا مسا السدتخجميغ، بيغ تفخؽ  ولع الجسيع، أماـ

 عغ بسشأى ليدت فيي وتعجدىا، الآلي الحاسب تدتخجـ التي والقصاعات والأنذصة السجالات اختلبؼ ورغع
ويطيخ  (68)البشػؾ قصاع وبخاصة السالية السؤسدات الخرػص وجو وعلى عاـ وجو على السعلػماتي الإجخاـ ضاىخة

 تبيغ فيو الاتيressources informatiques  8ذلظ برػرة أكثخ وضػح خلبؿ تحقيق أجختو مجلة  
 % مغ أفعاؿ الإجخاـ السعلػماتي تدتيجؼ البشػؾ.27
 % للئدارة.24
 % للئنتاج الرشاعي.22
 % للسعلػمات.22

 .(69)ثع یلي ذلظ شخكات التأميغ والذخكات الخاصة
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السعلػماتي خاصة في الجوؿ التي تعتسج بذكل كبيخ على نطع تقشية  الإجخاـبخزت السؤشخات ازدياد أ ولقج
مخ الحي يذكل تحجيا كبيخ لسػاجية ىكحا جخائع ومكافحتيا، غيخ أف وضع رقع ثابت ومحجد لحجع السعلػماتية الأ

 .(70)دسػالخدائخ يعج مغ الرعػبة بسا كاف وىػ ما يعبخ عشو بالخقع الأ
ػؽ الدػداء للسعلػمات بالتػازي  مع الدػؽ الذخعية للسعلػمات، ذلظ ىحه العػامل ساعجت على نسػ  الد

الدػؽ الحي تتع فيو مقايزة وبيع السعلػمات السدخوقة  أو السقتبدة مغ أصحابيا الحقيقيغ والذخعييغ، وعلى ذلظ 
ترػره بالشدبة ويسكغ  (71) للسجتسع والاجتساعيةیختبط ىحا الشػع مغ الجخائع بالجدء الأعطع للؤنذصة الاقترادية 

 للسعلػمات الآتية8
والتجارية8 حيث تسذ ىحه الطاىخة السخكد الحدابي والإداري وتشقلبت الأمػاؿ  السالية السعلػمات 

ضافة  إلى استيجافيا لسذخوعات الترشيع والإنتاج والتجارة العامة  أو الخاصة، إ السشذآتوالاستثسارات، سػاء في 
 .(72) الرشاعي للئنتاج والتػزيع ومخاكد البيع والقصاع
 8 والسقرػد بيا تلظ السختدنة في ذاكخات الحاسبات الآلية وشخكات التأميغ ولجىالسعلػمات الذخرية

 الحياة وسخية قجسية مباشخة الاعتجاءات ىحه وتيجد والشقابات، والأحداب الذخشة وأقداـ والسدتذفيات السحامييغ
 .73))وغيخىا الدياسية أو  الشقابية الحخية أو  الخاصة

 أف ويبجوا  (74)للؤسلحة الحجیث والترشيع الشػوية والسذخوعات الجولة أسخار في وتتسثل  السعلػمات العدكخية8
 .الدػداء السعلػمات سػؽ  في رواجا   الاكثخ ىي الأخيخة السعلػمات ىحه

 قجرت كسا ، سشػيا مليارات 5 بحػالي الامخيكية الستحجة الػلايات في السعلػماتية جخائع اضخار قجرت ولقج 
 دولار، الف 600 حػالي الالكتخونية السعلػمات على الاعتجاء جخائع تكلفة أف (FBI) الامخيكية الفيجرالية السباحث

  الإجخاـ بيحا أصيبت التحتية للبشية الأساسية اليياكل مغ 5000 أف السكتب سجل كسا

                                                                                                                                                                                                                   
الوالعة أن : فً والعة نصب لام بها بعض العاملٌن فً احدى شركات التأمٌن الامرٌكٌة  سببت خسائر للشركة بلغت ملٌون دولار والملفت للنظر فً هذه   69

 .50ه الخسائر الكبٌرة. أنظر : نهلا عبد المادر المومنً، مرجع سابك ، صعملٌة نصب واحدة نتجت عنها هذ
ن ٌخفً الرلم الحمٌمً لها وٌملل الشعور بمخاطرها وهذا ٌؤدي أمر الذي من شأنه سود: ٌشٌر إلى عدم التبلٌغ عن جرائم المعلوماتٌة الأ: مدلول الرلم الأ  70

 .51ٌتحمك العلم بوجودها. انظر:  نهلا عبد المادر المومنً، مرجع سابك ، ص بدوره إلى وجود نسبة كبٌرة من هذه الجرائم لا 
 .088: عمر ابو الفتوح الحمامً، مرجع سابك ، ص   71

تبر % وٌع30المعلوماتً بنسبة  للإجرام: فً دراسة اجراها المركز الامرٌكً  لجرائم الحاسب الآلً تبٌن أن المشروعات التجارٌة تمثل المستهدف الأول   72

 062ظر : عمر ابو الفتوح الحمامً، مرجع سابك ، ص أنجرام فً نصف هذه الحالات . الإ على الكسب المالً هو الباعث

ن سلطات ولاٌة تكساس تحمك مع طالب ٌدعى ) أتحت عنوان طالب ٌسطو على المعهد الذي ٌدرس به، جاء فٌه   cnnعلنته شبكة الاخبار أ: ومثال ذلن ما  73

ة ومعلومات خاصة عن ٌالكترونٌا على المعهد الذي ٌدرس فٌه حٌث سرلة بٌانات خاصة بالضمان الاجتماعً وكذلن بٌانات شخص الد سط فلٌب أوستن(
 نواٌا اجرامٌة وانه لم ٌكن ٌخطط فً استخدام تلن البٌانات فً ةٌأنه لم تكن لدٌه ألف طالب وعضو هٌئة التدرٌس بالمعهد، ولد لرر الطالب  أ 66حوالً 

عً ، الاسكندرٌة، انشطة اجرامٌة. انظر: منٌر محمد الجنبهً ، ممدوح  محمد الجنبهً ، جرائم الانترنت والحاسب الآلً ووسائل مكافحتها،  دار الفكر الجام
 02، ص 0226سنة 

 00مرجع سابك، ص  : ٌوسف المصري، 74
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 الخدائخ حجع خلبلو مغ تقجر تقخيخا   1991 عاـ السعلػمات لأمغ الفخندية الجسعية نذخت فقج فخندا، في أما
 ىحه مغ %57 حػالي أرجعت وقج فخندي، فخنظ مليار 10.4 إلى وصل والحي السعلػماتي، الإجخاـ جخائع مغ

 .(75) يا والاحتياؿ السعلػماتيوإفذائ السعلػمات اتلبؼ وخاصة إجخامية أفعاؿ إلى  الخدائخ
 التي الاقترادية والخدائخ الالكتخونية السعلػمات على الاعتجاء جخائع عغ بسشأى تكغ لع العخبية والجوؿ

 (. (76السجاؿ ىحا في الغخبية الجوؿ تتكبجه ما بسقجار ليدت خدائخىا كانت إف و تدببيا
 معخضة كحلظ فيي الالكتخوني الفزاء مغ جدءا   تحتل بجورىا ىي الأخيخة ىحه وباعتبار الجدائخ في أما

 على بالاستيلبء والبشػؾ السالية بالسؤسدات یتعلق فيسا خاصة الالكتخونية السعلػمات على الاعتجاء جخائع لخصػرة
 غامزة تداؿ لا الجدائخ في السعلػماتي الإجخاـ مؤشخات فإف ذلظ ورغع الامػاؿ وتحػيل علييا والاشلبع الأرصجة

 مفاىيع وإرساء خصػرتيا تقجیخ وبالتالي الجخائع ىحه ندبة ما بقجر ولػ يحجد رسسي لإحراء ججي عسل وجػد لعجـ
 بالجدائخ التقشية الثػرة حجاثة إلى  یخجع ذلظ مخد ولعل السحلي، السجتسع لجى بيا الػعي خلق اجل مغ ليا محجدة
 .بجاياتيا في بعج تداؿ لا والتي

 خاتمة
استتبعت السعلػماتية كطاىخة تكشػلػجية حجیثة ، ضيػر مجخميغ يختلفػف عغ نطخائيع مختكبي الجخائع 
العادية، أشلق علييع الفقو مجخمي السعلػماتية ،الحیغ یختكبػف جخائسيع باستخجاـ الأساليب التكشػلػجية التي استحجثتيا 

ع، بل يدتخجمػف ما يصلق عليو تقشيات التجميخ الشاعسة، السعلػماتية، ولا يسيلػف للعشف السادي في ارتكاب جخائسي
ويلبحع في ىؤلاء السجخميغ أنيع یتستعػف بقدط وافخ مغ الحكاء الحي يعكذ في الػقت ذاتو قجرتيع على التكيف 
الاجتساعي مع السجتسع، وىػ ما يعكذ في بعس الأحػاؿ خصػرة كامشة في نفػس ىؤلاء السجخمػف ذو أنساط 

ع صغار نػابغ السعلػماتية، ومشيع محتخفػ الجخائع السعلػماتية، ومشيع السخخبػف السعلػماتيػف، ونرػص متعجدة، مشي
نطع السعلػمات ، والستصخفػف الفكخيػف، والجخيسة السشطسة ،بل وحتى مشيع الحكػمات الأجشبية ، وإذا كاف ىشاؾ 

عغ أساليب ارتكاب الجخائع العادية، فسغ السشصقي اختلبؼ في الأساليب السدتخجمة في ارتكاب الجخائع السعلػماتية 
أف تتبایغ الأسباب الجافعة لارتكاب الجخائع السعلػماتية، فقج يكػف الدعي لتحقيق الثخاء ، أو الذغف بالإلكتخونيات، 

فع أو مجخد إضيار دافع التفػؽ على الآلة ، وقج نعدي الأسباب إلى دوافع شخرية ومؤثخات خارجية ، وقج تكػف دوا
 السجشي علييا. السشذآتشخرية ومؤثخات خارجية، وقج تكػف الجوافع وراء ارتكاب الجخيسة أسباب نابعة مغ 

                                                             
 080:  رشٌدة بوكر، مرجع سابك، ص   75

ولة اعضاء جماعة كانت وراء محأحد أنه أولة فً دبً بعد اتهامه احدى شركات الممإعاما ٌعمل مهندسا فً  30طانً ٌبلغ من العمر ٌبرشخص :  تم اعتمال   76

دمٌن على تخرٌب شبكة الانترنت الاماراتٌة  ولدرت خسائر الفترة التخرٌبٌة والتً استمرت حوالً اسبوعٌن بملاٌٌن الدراهم وشلت لدرة الاف المستخ
 00نظر : نهلا عبد المادر المومنً، مرجع سابك ، ص أء فً الشبكة. البما
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إف السدتيجؼ الأوؿ للجخيسة السعلػماتية ىػ السؤسدات السالية مغ بشػؾ وشخكات تأميغ وخلبفو، ثع يأتي  
، بعجىا السعلػمات، ومغ العجيب أف السؤسدات السجشي علييا تفزل الت كتع والدخية عشجما يقع بيا أو علييا الجخـ

بحجة الحفاظ على ىيبتيا وسسعتيا السالية والتجارية، الأمخ الحي زاد مغ معجؿ ىحه الجخائع وبالتالي زادت حجع 
ؼ السلبیيغ مغ الجولارات في الجوؿ التكشػلػجية الكبخى أمثاؿ الػلايات الخدائخ الشاشئة عشيا ، بسبالغ تجاوزت ألا

في الجدائخ قج زاد وبالتبعية زادت  السعلػماتيةحجة و انجلتخا و فخندا، وكحلظ يسكغ  القػؿ بأف معجؿ الجخائع الست
الخدائخ الشاشئة عشيا ، وحتى في حالة التبليغ مغ جانب السجشي علييع عغ الجخائع السعلػماتية، فإف السذكلة تتأتى 

ية، لأنيا ليذ ليا آثار خارجية مادية ، كسا أف الأساليب في ىحا السقاـ مغ صعػبة إثبات الجخيسة السعلػمات
 السدتخجمة في ارتكابيا وإخفاء أثخىا أيزا على درجة عالية مغ التصػر.
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